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Sres. Miembros del Jurado Examinador de Tesis 
 
De conformidad con las disposiciones del Reglamento de Grados y Títulos del 
Programa Profesional de Ingeniería de Sistemas, remito a vuestra consideración el 
estudio de investigación titulado “MODELO DE AUDITORÍA INFORMÁTICA 
ORIENTADA A  PROCESOS DE SEGURIDAD EN REDES 
COMPUTACIONALES”, el mismo que de ser aprobado me permitirá optar por el 
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La auditoría informática orientada a los procesos de seguridad en redes asegura 
que las diferentes organizaciones cumplan estándares, normas y políticas 
establecidas para lograr un buen nivel de seguridad en sus redes de datos, 
corrigiendo situaciones en las cuales la seguridad de los datos se vea afectada. 
El presente proyecto presenta un modelo de auditoría que puede ser aplicado a 
diferentes organizaciones, para determinar el grado de   seguridad con el que 
cuentan sus redes de datos, se podrá identificar fallas que ocasionan altos niveles 
de exposición a riesgos y vulnerabilidades en el aspecto lógico y físico de redes 
computacionales,  y se enfocara al desarrollo de un modelo de auditoría 
informática orientada a procesos de seguridad,  para conseguir que la información 
sea segura, debemos comenzar por asegurar el funcionamiento de nuestras 
redes informáticas de los procesos de seguridad en redes computacionales.  El 
proceso abarca la recopilación de la mayor cantidad de evidencia técnica 
mediante cuestionarios todo esto con el fin de emitir un informe de hallazgos, que 
muestre las falencias existentes en dichos procesos, tanto manuales como 
sistematizados. Finalmente se plantea un plan de acción el cual pretende facilitar 
la toma de decisiones por parte de los directivos de institución, el cual asociado a 
la introducción y consolidación de la auditoría informática establecerá una cultura 
de seguridad en el tratamiento de la información en todos los procesos de negocio 
Para realizar la investigación se cuenta con los medios adecuados ya que se tiene 
Acceso a la información ya sea a través de Internet, libros y otras fuentes, lo cual 
Nos permitirá tener un mayor conocimiento en cuanto a la auditoría informática y 
seguridad en las redes computacionales. 
 
Palabras claves: Auditoría   Informática,    Procesos,      Redes    Informáticas,    






The computer audit process-oriented network security ensures that the different 
organizations meet standards, rules and policies in place to achieve a good level of 
security in their data networks, correcting situations in which data security is 
affected . 
This project presents a model audit can be applied to different organizations, to 
determine the degree of security which have their data networks, you can identify 
failures that cause high levels of exposure to risks and vulnerabilities in the logical 
aspect and physicist computer networks, and will focus on developing a computer 
model audit process-oriented security, to ensure that information is secure, we must 
first ensure the operation of our computer networks security processes in computer 
networks. The process involves collecting as many questionnaires technical 
evidence all this in order to issue a report of findings, showing the existing 
shortcomings in these processes, both manual and systematized. Finally an action 
plan which aims to facilitate decision-making by managers of institution, which 
associated with the introduction and consolidation of computer audit will establish a 
culture of safety in the handling of information in all processes arises Business 
To conduct the research it has appropriate means as it has Access to information 
either through the Internet, books and other sources, which It will allow us to have a 
greater knowledge regarding computer security audit and computer networks. 
 
Keywords: computer Audit, Processes, Networking, Security Computers,   














Actualmente, las organizaciones son cada vez más dependientes de sus redes 
informáticas y cualquier problema que las afecte, puede llegar a comprometer el 
desarrollo normal de sus actividades. La falta de medidas de seguridad en las 
redes es un problema que está en crecimiento ya que cada vez se incrementa el 
número de atacantes tanto externos como internos a la red informática. La propia 
complejidad de la red es una dificultad para la detección y corrección de los 
múltiples y variados problemas de seguridad que van apareciendo. 
 
Es por ello la importancia de la protección de las redes aplicando diversas 
medidas de seguridad para poder contrarrestar estos ataques y garantizar la 
continuidad del negocio en las organizaciones. 
 
Debido a la importancia que tiene la seguridad en las redes informáticas es que 
planteamos el desarrollo de un modelo de auditoría informática orientado a  
procesos de seguridad en redes computacionales. 
 
En el presente trabajo se consideran cuatro capítulos, en el primer capítulo se 
describe las Generalidades, en el cual se define el problema, objetivo, justificación 
e importancia, en el segundo capítulo se presenta el marco teórico, en el tercer 
capítulo se describe el modelo de auditoría informática propuesto y en el cuarto 
capítulo se presenta la aplicación realizada del modelo implementado en el 
capitulo anterior. Luego se presentan las conclusiones, recomendaciones, 
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PLANTEAMIENTO DEL PROBLEMA 
1.1. DESCRIPCIÓN DEL PROBLEMA 
 
La falta de medidas de seguridad en las redes es un problema que está en 
crecimiento. Cada vez es mayor el número de atacantes y cada vez están más 
organizados, por lo que van adquiriendo día a día habilidades más especializadas 
que les permiten obtener mayores beneficios. Tampoco deben subestimarse las 
fallas de seguridad provenientes del interior mismo de la organización, es por eso 
que al momento de pensar en la seguridad que debe de tener la información en 
una determinada organización, debemos de tener en cuenta muchos aspectos, 
tanto físicos como lógicos para poder garantizar la seguridad de nuestros datos. 
 
Ante la carencia de modelos específicos de auditoría informática que orienten al 
encargado de las redes en una organización a tener en cuenta medidas de 
seguridad en redes y prevención de ataques malintencionados en sus 
organizaciones, donde los problemas más resaltantes son los accesos de Internet 
Inalámbrico, los usuarios de las redes descentralizados, la exposición de servidores 
debido a malas infraestructuras y el incumplimiento de normas y estándares 
internacionales. 
 
1.2. FORMULACIÓN DEL PROBLEMA 
 
No  existen  modelos  en  la  actualidad,  que  nos  permitan  hacer  una  auditoría 
Informática orientada a los procesos de seguridad en redes computacionales, que 
abarque desde los aspectos físicos de las redes de una determinada organización, 
hasta los aspectos lógicos. 
 
1.3. JUSTIFICACIÓN 
Para resolver el problema de seguridad de las organizaciones de hoy se creará un 
modelo de auditoría orientado a los procesos de seguridad en redes 




esta, además sirviéndole como medida de prevención, esto se logra gracias a la 
respuesta de Cuestionarios y otras herramientas que midan los riesgos y 
vulnerabilidades. Con los datos obtenidos se analizará el nivel de seguridad de la 
red y luego se entregará la información suficiente para crear políticas de seguridad 
que se adapten a la empresa, adoptando las políticas los riesgos serán 
considerablemente disminuidos. 
 
1.4. OBJETIVOS  
 
1.4.1. Objetivo General 
 
Aplicar auditoría informática para evaluar y determinar el nivel del 
cumplimiento  de  los   Procesos  críticos  de  seguridad  en  redes 
computacionales. 
 
1.4.2. Objetivo Específicos 
 
 Analizar, verificar y controlar la existencia de seguridad, eficiencia y 
calidad de la información en redes computacionales  
 Estudio y determinación del grado de confianza a depositar en el 
sistema informático en redes computacionales. 
 Generar recomendaciones y un plan de acción con las posibles 
mejoras que se puedan realizar tanto a los procesos manuales como 
informáticos, para mejorar así el manejo de la información en redes 
 Elaborar el Informe de la auditoría informática considerando todo los 
hallazgos encontrados. 
 
1.5. HIPÓTESIS  
 
Es posible que un modelo de auditoría informática orientada a procesos de 
seguridad en redes, diagnostique las fallas de red  y ser confiable en las 





1.6. VARIABLES DE ESTUDIO 
 
1.6.1. Variable Independiente 
 
Políticas de seguridad en redes computacionales 
 Crear políticas de seguridad 
 Plan de trabajo flexible 
 Seguridad  
 Disponibilidad 
 
1.6.2. Variable Dependiente  
 






 Integridad de la auditoria 


















MARCO TEÓRICO REFERENCIAL 
 
2.1. ANTECEDENTES DE LA INVESTIGACIÓN: 
 
 
 Tesis realizada por Rodríguez Pino, Esther Yolanda. Cuyo título es “La 
Función De Seguridad Física En Las Empresas.” del área de 
Organización y Sistemas, de la Universidad Veracruzada México1997, de 
la cual se obtuvo la siguiente conclusión: 
 
“En el trabajo aquí presentado se hace un análisis acerca de las condiciones 
de seguridad que coadyuvan a una empresa al cuidado y salvaguarda de sus 
recursos: humanos, financieros, materiales y tecnológicos. Aunque ésta no es 
la solución al problema social, de alguna manera se puede proteger de 
sucesos indeseables. En el trabajo presentado se abordo los temas del 
funcionamiento de una empresa, en términos generales organizacionales 
principalmente, para responder a la pregunta de ¿Por qué cuidar la seguridad 
física de una empresa?, así como de presentar la importancia que implica 
contar con medidas de seguridad, de manera más amplia, en las 
organizaciones. Lo cual permitirá la creación de una cultura de seguridad en 
las organizaciones”. 
 
 Tesis realizada por Karoley  Coronel Castro. Cuyo título es “Auditoría 
Informática orientada a los procesos críticos de crédito generados en la 
Cooperativa de Ahorro Y Crédito “Fortuna” aplicando el marco de trabajo 
COBIT.” De la Universidad técnica Particular de Loja Ecuador 2005, la 
cual se obtuvo la siguiente conclusión: 
 
Se conocieron los procedimientos crediticios internos de la cooperativa, 
pudiéndose determinar que los procesos de crédito son realizados en un 40% 
mediante un sistema automatizado y el 60% de estos procesos de crédito es 
realizado de forma manual, lo que supone un coste alto, tanto en recursos 




El sistema con el que trabaja la cooperativa no garantiza confianza en cuanto 
a la veracidad y consistencia de la información, ya que se deben realizar 
muchos procesos de forma manual, lo cual retrasa la ejecución de las 
actividades en los diferentes departamentos, Pudiendo generarse errores, por 
lo tanto este aplicativo no se adapta a las necesidades de la cooperativa. 
 
La consecución de un nivel de madurez mayor al actual en base a los objetivos 
de control del marco referencial COBIT, se logrará a través de la aplicación del 
plan de acción planteado en la presente tesis. 
 
Si bien existe un plan de acción a seguir, hay que tener en cuenta que debe 
haber un enfoque de mejora continua, es decir; un proceso evolutivo, cuya 
consolidación demandará esfuerzo y tiempo, siendo el avance de la tecnología 
de la información uno de los factores que marcará la pauta para lograrlo. 
 
2.2. MARCO CONCEPTUAL 
 
Para  poder  entender los conceptos que  engloba  el  proyecto es    necesario tener  
Conocimiento de los conceptos básicos que dan lugar al mismo,  entre  los     
cuales tenemos    las   definiciones  de  “Auditoría  informática” y  “Seguridad  de    
redes”.  
    
2.3. AUDITORÍA INFORMÁTICA   
 Definición: [PIATTINI M.] define auditoría informática como “un conjunto de 
procedimientos y técnicas para evaluar y controlar total o parcialmente un 
sistema informático, con el fin de proteger sus activos y recursos, verificar si sus 
actividades se desarrollan eficientemente y de acuerdo con la normativa 
informática y general existente en cada empresa y para conseguir la eficacia 
exigida en el marco de la organización correspondiente”.  
 Alcance: según [VANDANA]  El  alcance de la auditoría define con precisión el 
entorno y los límites en que va a desarrollarse la auditoría informática y se 
complementa con los objetivos de ésta. El alcance se concretará expresamente 




solamente hasta que puntos se ha llegado, sino cuales materias fronterizas han 
sido omitidas. 
 
2.3.1. Objetivo fundamental de la auditoría informática 
 
            La     auditoría     informática    tiene    como    objetivo    fundamental     la 
           Operatividad: 
 
    Operatividad: Es una función de mínimos consistente en que la 
organización y las maquinas funcionen, siquiera mínimamente. No es 
admisible detener la maquinaria informática para descubrir sus fallos y 
comenzar de nuevo. La auditoría debe iniciar su actividad cuando los 
Sistemas están operativos, es el principal objetivo el de mantener tal 
situación. Tal objetivo debe conseguirse tanto a nivel global como parcial. 
 
La operatividad de los Sistemas ha de constituir entonces la principal 
preocupación del auditor informático. Para conseguirla hay que acudir a la 
realización de Controles Técnicos Generales de Operatividad y Controles 
Técnicos Específicos de Operatividad, previos a cualquier actividad de 
aquel. 
 
 Los Controles Técnicos Generales: 
 
Son los que se realizan para verificar la compatibilidad de 
funcionamiento simultáneo del Sistema Operativo y el Software de 
base con todos los subsistemas existentes, así como la 
compatibilidad del Hardware y del Software instalados. Estos 
controles son importantes en las instalaciones que cuentan con 
varios competidores, debido a que la profusión de entornos de 
trabajo muy diferenciados obliga a la contratación de diversos 
productos de Software básico, con el consiguiente riesgo de abonar 
más de una vez el mismo producto o desaprovechar parte del 




Software básico desarrollados por el personal  de Sistemas Interno, 
sobre todo cuando los diversos equipos están ubicados en Centros 
de Proceso de Datos geográficamente alejados. Lo negativo de 
esta situación es que puede producir la inoperatividad del conjunto. 
Cada Centro de Proceso de Datos tal vez sea operativo trabajando 
independientemente,  pero  no  será  posible  la  interconexión  e 
intercomunicación de todos los Centros de Proceso de Datos si no 
existen productos comunes y compatibles. 
 
 Los Controles Técnicos Específicos: 
 
Son igualmente necesarios para lograr la Operatividad de los 
Sistemas. Un ejemplo de lo que se puede encontrar mal son 
parámetros de asignación automática de espacio en disco que 
dificulten o impidan su utilización posterior por una Sección distinta 
de la que lo generó. También, los periodos de  retención  de  ficheros  
comunes  a  varias  Aplicaciones  pueden  estar definidos con 
distintos plazos en cada una de ellas, de modo que la pérdida de 
información es un hecho que podrá producirse con facilidad, 
quedando inoperativa la explotación de alguna de las Aplicaciones 
mencionadas. 
           
2.3.2. Tipos de auditoría informática 
 
El Departamento de Informática o Sistemas desarrolla diversas actividades y 
sobre la base  de  estas  se  han  establecido  las  principales  divisiones  de  
la  Auditoría Informática, las cuales son: de Explotación u Operación, 
Desarrollo de Proyectos, de Sistemas, de Comunicaciones y Redes y de 








TIPOS DE AUDITORÍA 
INFORMÁTICA 
DESCRIPCION 
Auditoría Informática de 
Producción o Explotación 
Se ocupa de revisar todo lo que se refiere con producir 
resultados informáticos, listados impresos, etc. 
Auditar la producción consiste en revisar las secciones que 
la componen y sus interrelaciones las cuales generalmente 
son planificación, producción y soporte técnico. 
Auditoría Informática de 
desarrollo de proyectos 
Esta auditoría se encarga de  comprobar la seguridad de 
los programas en el sentido de garantizar que lo ejecutado 
por la maquina sea exactamente lo previsto o lo solicitado 
inicialmente. 
Auditoría Informática de 
Sistemas 
Analiza y revisa los controles de la actividad que se conoce 
como técnicas de sistemas en todas sus facetas y se 
enfoca en el entorno de sistemas el cual incluye sistemas 
operativos, software básicos, aplicaciones, administración 
de base de satos, etc. 
Auditoría Informática de 
Comunicaciones y redes 
Analiza situaciones y hechos, algunas veces alejados entre 
sí, y está condicionada a la participación de la empresa 
telefónica que presta el soporte. Para este tipo de auditoría 
se requiere un equipo de especialistas y expertos en 
comunicación y redes. 
 
 
Auditoría Informática de 
Seguridad Informática 
Abarca los conceptos de seguridad física y lógica. Implica 
que se debe tener cuidado que no exista copias piratas, o 
que al conectarnos a red con otras computadoras, no 
exista la posibilidad de transmisión de virus. 
Auditoría Informática de 
Aplicaciones de Internet 
 Evaluación de riesgos de internet. 
 Evaluación de vulnerabilidades y la arquitectura de 
seguridad implementada. 
 Verificar la confidencialidad de las aplicaciones y 
publicidad negativa como consecuencia por parte de 
hackers. 
 
Tabla 2.3.2. Tipos de Auditoría Informática 





2.3.3.  Medios disponibles y específicos de auditoría 
 
 Medios Técnicos 
 
             Equipo  Físico  y  Locales 
 Comprende  el ordenador propiamente dicho,  el hardware    
ajeno  y los soportes físicos de los ficheros, así como los 
locales donde se instalan estas máquinas. 
 
 Aspectos a tener en cuenta: 
 
1.   Los equipos físicos y locales han de adaptarse a la 
finalidad, es decir, a las aplicaciones, tanto cualitativas como 
cuantitativas. 
2. Otros  criterios  de  elección  son  la  fiabilidad  del  material  y  
la rapidez de las restauraciones. 
3.  Para garantizar la consecución de la finalidad se hace 
necesario garantizar la seguridad del hardware. Es 
conveniente disponer de un plan preventivo y curativo para 
garantizar esa seguridad. 
 
Plan preventivo debe prever catástrofes generales (incendio, 
inundación,...) así como otros sucesos (cortes fluido eléctrico, 
aumentos de tensión, presencia de polvo,...). 
 
Plan curativo está formado por soluciones de emergencia en 
circunstancias diversas. Resulta fundamental salvaguardar en 
lugares   distintos   un   número   suficiente  de  
generaciones   de ficheros, de programas y su modo de 
empleo. Una documentación actualizada y disponible debe 
describir las características técnicas del equipo físico. 
 
Software  básico: 
 




Tiene  una importancia primordial en la seguridad de las 
operaciones pero a medida que va creciendo más compleja es su 
evaluación. 
 Aspectos a tener en cuenta: 
 
1.  El software básico se adapta a las finalidades siempre y 
cuando permita una correcta utilización del hardware con el 
lenguaje y en el modo de explotación elegidos para ejecutar 
las aplicaciones. 
El software posee muchas posibilidades pero lo más 
interesante a nivel práctico es la posibilidad de poder 
incorporarse en gran parte al equipo físico. 
2. La evolutividad del software exige una transparencia de su 
dependencia con respecto a las aplicaciones del equipo físico. 
 
3. Los componentes del software básico deben estar adaptados 
entre sí y con la configuración del equipo físico siempre en 
función de la finalidad. Por otro lado, también ha de 
adaptarse a los medios humanos,  tanto  para  aquellos  que  
desarrollan  las  aplicaciones como también para los que las 
usan. 
 
 Herramienta de auditoría específica: 
 
a)  La auditoría del software básico, en primer lugar, puede 
tener por fin la evaluación de su adaptación y de su 
evolutividad así como de su homogeneidad con los otros 
componentes. 
Igualmente, la auditoría del software básico puede versar 
sobre la fiabilidad y/o la seguridad. 
 
b) El auditor ha de ser realista pues al examinar el software 
directamente no puede hacer más que comprobar 




existe y está bien hecha. 
 
c) El auditor ha de examinar la consulta de la 
documentación pues esto le indica la complejidad del 
software o bien su falta de actualización. 
 
 Medios Humanos 
 
 Aspectos a tener en cuenta: 
 
1. Las personas tienen su propia finalidad la cuál tratan de 
satisfacer, aún así en una empresa se ha de respetar la 
realización de los objetivos definidos, sin quedar bloqueado 
por la reticencia de rutina y por la hostilidad particular. 
 
2. Es necesario un reparto de las responsabilidades de forma 
arborescente, cada equipo ha de contar con un escaso 
número de miembros, incluso resulta aconsejable una 
rotación de las responsabilidades. 
 
3. Se requiere buenas relaciones entre los miembros del 
personal, lo que cada uno hace debe ser conocido 
globalmente por todos, y estar accesible de forma detallada. 
A su vez, debe ser un trabajo organizado y revisado 
racionalmente. 
 
También   es   importante   una   formación   y   una   
información suficiente para que el personal tenga una visión 
bastante amplia de los problemas y de las interrelaciones. 
 
 Herramientas de auditoría específica: 
 
a)  Es   conveniente   tener   el   historial   general   del    





b)  Comprobar la  adecuación  al  plan de los medios   
    Humanos por medio de  los organigramas y fichas   
      de función. 
 
c)  Los medios humanos del sistema de informaciones   
      son también  piezas  externas al servicio informático. 
 
d)  Se requiere que las acciones den fiabilidad de las  
    Realizaciones al igual  que las hojas de consola nos   
indican la fiabilidad de las operaciones de        
explotación. 
 
 Medios Financieros 
 
La elección de los medios financieros ha de considerarse de forma 
global. 
 
No sólo consiste en determinar qué equipos físicos, programas o 
realizaciones cuestan más o menos, sino también abarca otros 
aspectos, además  del  económico,  tales  como: fiabilidad,  
velocidad  de procesamiento, rentabilidad, etc. 
 
 Herramientas de auditoría específica: 
 
1.  Unos   mínimos   conocimientos   por   el   auditor   a   nivel   
de contabilidad analítica y presupuestaria así como de 
derecho comercial y seguros, con lo que podrá comprobar la 
existencia y la adecuación de los presupuestos de inversión, 
la corrección de las previsiones   y   medios   de   control,   
así   como   la   forma   de financiación. 
 
   2.   Para  la   seguridad  de  los  medios  financieros  el  auditor   




         vinculan a la empresa. 
 
2.3.4. Metodologías de auditoría informática 
 
Según [PIA01]. Las metodologías son necesarias para desarrollar cualquier 
proyecto que nos propongamos de manera ordenada y eficaz. 
 
La auditoria  informática sólo identifica el nivel de “exposición” por la 
falta de controles mientras el análisis de riesgos facilita la evaluación de los 
riesgos y recomienda acciones en base al costo-beneficio de la misma.  
Todas las metodologías existentes en seguridad  de sistemas van 
encaminadas a establecer y mejorar un entramado  de  contramedidas  
que  garanticen  que  la  productividad  de  que  las amenazas se 
materialicen en hechos sea lo más   baja posible o al menos quede 
reducida de una forma razonable en costo-beneficio. 
 
Todas las metodologías existentes desarrolladas y utilizadas en la auditoría 
y el control informático, se puede agrupar en dos grandes familias: 
 
Cuantitativas: 
Basadas en un modelo matemático numérico que ayuda a la realización del 
trabajo, están diseñadas para producir una lista de riesgos que pueden 
compararse entre sí con facilidad por tener asignados unos valores 
numérico. Están diseñadas para producir una lista de riesgos que pueden 
compararse entre sí con facilidad por tener asignados unos valores 
numéricos. Estos valores son datos de probabilidad de ocurrencia de un 
evento  que  se  debe  extraer  de  un  riesgo  de  incidencias  donde  el  
número  de incidencias tiende al infinito. 
 
Cualitativas: 
Basadas en el criterio y raciocinio humano capaz de definir un proceso de 
trabajo, para   seleccionar   en   base   al   experiencia   acumulada.   Puede   
excluir   riesgos significantes desconocidos (depende de la capacidad del 









 Enfoque lo amplio que se desee. 
 Plan de trabajo flexible y reactivo. 
 Se concentra en la identificación de eventos. 
 
         Desventajas 
 
 Depende fuertemente de la habilidad y calidad del personal 
involucrado. 
 Identificación  de  eventos  reales  más  claros  al  no  tener  que  
aplicarles probabilidades complejas de calcular. 
 Dependencia profesional. 
 
En la actualidad existen tres tipos de metodologías de auditoría informática: 
 R.O.A. (RISK ORIENTED APPROACH),diseñado por Arthur 
Andersen. 
  CHECKLIST o cuestionarios. 
  AUDITORIA DE PRODUCTOS (por ejemplo, Red Local 
Windows NT; sistemas de Gestión de base de Datos DB2; 
paquete de seguridad RACF,etc.). 
 
En sí las tres metodologías están basadas en la minimización de los 
riesgos, que se conseguirá en función de que existan los controles y de que 
éstos funcionen. En consecuencia el auditor deberá revisar estos controles 
y su funcionamiento. 
 
¿Guía de auto evaluación? 
 
Esta pretende ser un sistema sencillo y fiable de conocer la situación general 




control de dichos sistemas tomando como control la definición de la ISACA. 
 
¿A quién va dirigida? 
 
Esta guía va orientada a las Pequeñas y Medianas empresas, y dentro de 
las mismas, a los responsables de los sistemas de información, gerentes 




No resulta necesario tener conocimientos informáticos para realizar una 
auditoría informática mediante la técnica utilizada en esta guía. No obstante 
se cree necesario un mínimo de formación específica para, al menos, saber 
qué es lo que se quiere analizar, así como algunos conceptos no nos 
resulten excesivamente extraños. 
 
 Minicomputador. 
 Red local. 
 PC. 
 Periféricos. 
 Software de base. 
 Eficacia de un servicio informática. 
 Seguridad lógica. 
 Seguridad física. 
 Etc. 
 
2.3.5. Proceso de una auditoria Informática 
 
El proceso de una  auditoría informática se resume en las fases y etapas 
que  se  muestran en la Figura  cuyo detalle se encuentra en el  capitulo III. 
 
Todo proceso posee una metodología para ser realizado, es así que el 








Figura 2.3.5. Proceso del diseño del modelo de auditoria 
Fuente: Elaboración Propia 
 
 
2.4. SEGURIDAD INFORMÁTICA 
 
 Definición: Según [GOM07]. La Seguridad Informática es definida como 
cualquier medida que impida  la  ejecución  de  operaciones  no  autorizadas  
sobre     un  sistema  o  red informática,   cuyos   efectos   puedan   conllevar   
daños   sobre   la   información, comprometer su confidencialidad, autenticidad o 
integridad, disminuir el rendimiento de los equipos o bloquear el acceso de 
usuarios autorizados al sistema. 
 
2.4.1. Objetivo de la Seguridad Informática 
 
Seguridad informática es el conjunto de procedimientos, estrategias y 
herramientas que permiten garantizar la integridad, la disponibilidad y la 





2.4.2.  Amenazas a la Seguridad de la información 
 
Los tres elementos principales a proteger en cualquier sistema informático 
son el software, el hardware y los datos. Contra cualquiera de los tres 
elementos dichos anteriormente (pero principalmente sobre los datos) se 
pueden realizar multitud de ataques o, dicho de otra forma, están 
expuestos a diferentes amenazas.  
 
 Elementos que pueden amenazar las redes informáticas  
 
a)  Personas: Generalmente se dividen en dos grandes grupos: los 
atacantes pasivos, aquellos que fisgonean por el sistema pero no 
lo modifican o destruyen, y los activos, aquellos que dañan el 
objetivo atacado, o lo modifican en su favor. 
 
b) Amenazas lógicas: Bajo la etiqueta de “amenazas lógicas” 
encontramos   todo tipo de programas que de una forma u otra 
pueden dañar a nuestro sistema, creados de forma intencionada 
para ello (software malicioso, también conocido como malware) o 
simplemente por error (bugs o agujeros). [GAR96] 
 
 Software  incorrecto.   
 Herramientas  de  Seguridad. 
 Bombas lógicas.  
 Virus.  
 Gusanos.  
 Caballos   de   Troya 
 
c) Catástrofes: Las catástrofes (naturales o artificiales) son la 
amenaza menos probable contra los entornos habituales. Sin 
embargo, el hecho de que las catástrofes sean amenazas poco 
probables no implica que contra ellas no se tomen unas medidas 





2.4.3.  Normas ISO 7498 –Parte2 
 
Para hacer frente a los ataques que puedan presentarse, en la norma ISO 
7498 -Part  2, Security Architecture [CAR92], que en 1988 puso los 
cimientos de la  nueva   conceptualización de la Seguridad en Redes, 
tenemos cinco servicios básicos de seguridad: 
 
 Servicio de Autenticación (Authentication) 
 
Este servicio sirve para garantizar que una entidad comunicante (una 
persona o una máquina) es quien dice ser. Este servicio protege contra 
un ataque muy fácilmente   perpetrarle   en   las   redes:   la   
suplantación   de   personalidad (masquerade) mediante el cual una 
entidad remota se hace pasar por quien no es. 
 
 Servicio de Confidencialidad de los datos (Data Confidentiality) 
 
Proporciona protección para evitar que los datos sean revelados, 
accidental o deliberadamente, a un usuario no autorizado. Es decir, 
garantiza que los datos tan sólo van a ser entendibles por el 
destinatario o destinatarios del mensaje. Para ello, el mensaje se 
alterará de tal manera que aquellas personas que no sean los 
destinatarios autorizados, aunque lo capturen, no podrán ser capaces de 
entender su significado. Cuando es proporcionado, protege a los 
usuarios de las redes contra el típico “pinchazo” (wiretapping) de una 
comunicación. 
 
 Servicio de Integridad de los datos (Data Integrity) 
 
Este servicio garantiza al receptor del mensaje que los datos recibidos 
coinciden exactamente con los enviados por el emisor de los mismos, 
de tal forma que puede tener garantías de que a la información original 
no le ha sido añadida, ni modificada, ni sustraída alguna de sus partes. 




detectará si se ha producido o no un ataque de modificación del 
mensaje, lo que le permitirá rechazar o dar por buenos los datos 
recibidos. 
 
 Servicio de No Repudio (Non-repudiation) 
 
Está relacionado con el intercambio de mensajes a través de redes 
telemáticas para dar garantías respecto a su emisión y recepción. Como 
su nombre indica, sirve para evitar que alguno de los participantes en la 
comunicación niegue (repudie) haber formado parte de ella 
 
 Servicio de Control de Acceso (Access Control) 
 
Sirve para evitar el uso no autorizado de los recursos de la red. Puede 
servir para permitir que sólo quien esté autorizado para ello pueda 
conectarse a una determinada máquina, y para que, una vez conectado, 
cada usuario sólo pueda tener acceso a aquellas facilidades para las que 
ha adquirido permisos. 
 
 
2.4.4. Norma ISO/IEC 17799 
 
La Norma  Técnica  Peruana NTP-ISO/IEC  17799:2007  EDI.  Tecnología  
de  la información.  Código de buenas prácticas  para  la  gestión  de  
la  seguridad  de la información ofrece recomendaciones para realizar la 
gestión de la seguridad de la información que  pueden  utilizarse  por  los  
responsables  de  iniciar,  implantar  o mantener  y  mejorar  la seguridad   
en   una   organización.   Persigue   proporcionar una  base  común  para  
desarrollar normas de seguridad dentro de las organizaciones y  ser  una  
práctica  eficaz  de  la  gestión  de  la seguridad, daremos a conocer las 







 Punto de partida de la seguridad de la información 
 
Cierto   número   de   controles   se   consideran   principios   
orientativos   que proporcionan un punto de partida adecuado para 
implantar la seguridad de la información. Se apoyan en requisitos 
legislativos   esenciales   o   se   considera la  mejor  práctica  
habitual  para  conseguir  dicha seguridad. 
 
Los  controles  que  se  consideran  esenciales  para  una  
organización  desde  un punto de vista legislativo comprenden: 
 
a. La   protección  de  los  datos  de  carácter  personal  y     
la  intimidad  de  las personas. 
b.  La salvaguarda de los registros de la organización. 
c.  Los derechos de la propiedad intelectual. 
 
  Seguridad Física y del Entorno 
a. Perímetro de seguridad física 
b. Controles físicos de entradas 
c. Protección contra amenazas externas y ambientales 
d. Instalación y protección de equipos 
e. Suministro eléctrico 
f. Seguridad del cableado 
g. Mantenimiento de equipos 
h. Seguridad en el rehúso o eliminación de equipos 
 
 Gestión de respaldo y recuperación 
 
Recuperación de la información 
 
 
          Gestión de seguridad en redes 
 
a. Controles de red 
b. Seguridad en los servicios de redes 




d. Seguridad en la mensajería electrónica 
 
 
 Control de Accesos 
 
a. Política de control de accesos 
b. Registro de usuarios 
c. Gestión de privilegios 
d. Gestión de contraseñas de usuario 
e. Uso de contraseñas 
f. Sistema de gestión de contraseñas 
 
 Control de acceso a la red 
 
a. Política de uso de los servicios de la red 
b. Autentificación de usuario para conexiones externas 
c. Identificación de equipos en las redes 
d. Control de conexión a las redes 
e. Control de enrutamiento en la red 
 
 
 Gestión de incidentes en la Seguridad de Información 
 
a. Reportando los eventos en la seguridad de información 
b. Reportando debilidades en la seguridad de información 
 
 
2.5. REDES COMPUTACIONALES 
 
 Definición: Según [TAN03]. Una red de telecomunicaciones es un conjunto de 
medios técnicos instalados,  organizados,  operados  y  administrados  con  la  
finalidad  de  brindar servicios de comunicaciones a distancia. En particular,  
decimos que una red de computadoras, es una red de telecomunicaciones de 







2.5.1. Clasificación de las redes 
 
Según [STA01] El estudio de las redes, se pueden hacer desde distintos 
enfoques, según las características que se analizan, y cada una de éstas da 
lugar a uno o varios tipos de red específicos. Así, podemos estudiarlas 
según: 
 Su carácter 
 La naturaleza de los datos que transportan 
 Su extensión o cobertura 
 Su topología 
 
2.5.1.1. Según su carácter 
 
Según el modo de ser utilizadas y compartidas, las redes son de 
carácter público o privado. 
 
a)  Redes públicas: Las redes públicas son generalmente de 
conmutación de paquetes o de conmutación de circuitos (ver 
más adelante: Según su disponibilidad), y los servicios  son 
prestados por compañías que se dedican  a transportar  
señales, llamadas prestadores dando cobertura tanto urbana 
(local) como interurbana (larga distancia). 
 
   b)  Redes privadas: Una red de comunicaciones tiene carácter 
privado, cuando es operada con un fin determinado y sus 
usuarios pertenecen a una o varias corporaciones con 
intereses específicos. 
 
2.5.1.2. Por la naturaleza de los datos que transportan  
 
a) Redes analógicas: Siguen     siendo     las     más    usadas   
actualmente, ya que se trabaja sobre la base instalada de las 




con una cobertura mundial y con inmensas inversiones de 
capital. Son económicas frente a las redes digitales. Sus 
servicios están normalizados internacionalmente por el ITU-T 
que es el Comité de Telecomunicaciones de Unión 
Internacional de Telefonía, y esta normalización permite 
disponer de interfaces estándares con equipos ETD. 
 
b)  Redes digitales: Son las redes diseñadas y equipadas para 
el transporte de señales digitales, y surgieron ante la 
necesidad de transmitir digitalmente mensajes codificados 
digitalmente.  
 
Podemos encontrar como mayores aplicaciones la telefonía 
digital, el fax, el transporte de datos, correo electrónico, 
televisión, alarmas, tele medición y control. 
Además, ha avanzado la tecnología de las centrales de 
conmutación, siendo éstas totalmente controladas por 
computadoras. Todo esto ha permitido que estas redes 
ganen paulatinamente mercado, al bajar sus costos y 
aumentar su confiabilidad, mejorando sus prestaciones. 
 
2.5.1.3.   Por su área de cobertura 
 
Uno de los aspectos más estudiados de las redes, son sus 
características dependiendo de la cobertura geográfica que 
tengan. Encontraremos redes de distintas magnitudes, que en 
cada caso, se llaman: 
 
a) Redes de área local (LAN): 
 Es una red de comunicaciones cuya área de cobertura 
geográfica no excede el ámbito de un edificio. En una red 
de este tipo, los ETD son generalmente, pero no 
necesariamente, computadoras, ya sea personales, del tipo 




estación de trabajo o servidor. También se encuentra 
terminales no inteligentes o bobas trabajando con sus 
correspondientes computadoras. 
LAN. Este equipamiento, puede resumirse en: 
 
 Repetidor: Alarga  la  cobertura  de  un  segmento,  
amplificando  la señal. Tiene un conector de entrada 
y uno de salida, ambos homogéneos respecto a los 
conectores que usa el segmento: por ejemplo RJ45 
para par trenzado. Pueden ser utilizados, además, 
como convertidores de medio. El repetidor es un 
dispositivo sólo hardware al nivel más bajo de la 
conexión. 
 Puente:   Tiene   como   objetivo   enlazar   dos   
redes   de   distintos protocolos.  No  tienen  
necesariamente  sólo  dos  conectores homogéneos, 
sino que se configuran y generalmente es un 
dispositivo de hardware + software. 
 Ruteador: Su propósito es interconectar muchos 
segmentos de red, aunque se encuentren muy 
distantes, y controlar el tráfico en caso de que existan 
múltiples caminos entre estos segmentos. Al igual 
que el puente, el enrutador es un dispositivo con 
software de administración. También al igual que el 
caso anterior, existen dispositivos específicos que 
tienen esta función, o las mismas se pueden llevar 
adelante con computadoras equipadas y 
programadas para ejecutarlas. Conviene tener 
presente que se los puede encontrar combinados 
con las funciones de un bridge, si bien no están muy 
difundidos. En estos casos, se los llama brouter. 
 




Son redes con cobertura urbana (103  metros) 
concebidas inicialmente para vincular distintas redes LAN 
entre ellas, formando lo que se denomina una internet. A 
pesar de su concepción inicial, en la práctica se les 
conecta tanto una LAN como un ETD. Al decir cobertura 
urbana, decimos que su extensión (el largo del cable que 
las vincula) se mide en 103 metros, es decir en kilómetros,  
pudiendo  llegar  en  ciudades  grandes  a  segmentos  de  
50 kilómetros. Transportan señales a velocidades de 102 
Mbps (por ejemplo, 100 Mbps FDDI y 155 Mbps DQDB), 
utilizando para ello fibra óptica, 101 Mbps (por ejemplo, en 
Trama de 2 Mbps) usando fibra óptica, coaxial y par no 
trenzado y 10-1  Mbps (por ejemplo, conexiones en 64 
Kbps y 128 Kbps) usando recursos generalmente 
telefónicos. 
 
Prestan servicios de transporte para interconexión de 
redes, telefonía con PBX, etc. Pueden ser de 
conmutación de circuitos o de paquetes con servicios 
orientados o no a la conexión. 
 
c)  Redes de área amplia (WAN) 
 
Tienen una cobertura más amplia que una ciudad, por 
ello también se las llama interurbanas aunque este 
calificativo no logre abarcar realmente que son 
ilimitadas. 
Estas redes también son llamadas de área extendida o 
área extensa, y en la práctica son de cobertura ilimitada, 
ya que encadenan diferentes redes de cobertura menor. 
Para poder hacerlo, se valen generalmente de redes 
públicas y privadas, utilizando todo tipo de vínculos: no 




pares de cobre, coaxiales y fibras. 
 
Son  necesariamente  utilizadas  para  poder  
comunicarse  más  allá  de  un edificio, cuando no existe 
una MAN, o más allá del alcance de la MAN, y por lo 
tanto dan servicios de todo tipo, para todo tipo de ETD. 
 
2.5.1.4. Según su Topología 
 
Se analizan así las redes según sus elementos constitutivos 
principales, que son los nodos y los enlaces, definiéndolos y 
estudiándolos para comprender cómo éstos dan lugar a distintos 
tipos de redes, según el grafo resultante. La topología, en 
general, puede determinar desde el protocolo de capa de 
las capas bajas (física, enlace, red) hasta las capacidades y 
prestaciones mismas de las redes. 
 
Elementos constitutivos de las redes 
 
Una red está básicamente constituida por nodos y enlaces. 
a)  Nodo: Es el equipo de la red que interconecta a enlaces, con 
capacidad de computación y que está diseñado para transferir 
información desde un enlace a otro, en función de sus 
parámetros de diseño. 
 
b)  Enlace:  Es el conjunto de medios de comunicación que no 
incluye los ETD, que permite establecer uno o más canales 
de transmisión entre dos o más puntos de la red. 
Dentro del concepto de enlace, incluimos: 
 
 A los ETCD, 
 A los vínculos físicos tangible e intangibles 
 A los equipos que entre los puntos origen y destino son 




c)  Redes tipo estrella: Están basadas en un nodo central 
que actúa como concentrador del tráfico, que tiene un 
conjunto de enlaces punto a punto para unir a los extremos 
remotos. 
En las redes de datos, se las encuentra habitualmente en 
las redes WAN, donde este nodo central o host es 
habitualmente una computadora de gran porte, llamado 
generalmente un mainframe o de mediano porte, un 
midrange, que actúa como ETD con una capacidad 
importante de interfaces para la conexión de DCE. Suelen 
utilizarse en estos casos cuando existe dispersión de los 
sitios de usuarios. Se usan para enlace redes públicas o 
privadas, sean dedicadas o conmutadas. 
 
También se las encuentra como redes LAN, donde el nodo 
central es un hub o un switch, que conecta en estrella a las 
estaciones de trabajo para redes Ethernet, o una mau o una 
cau que conecta en estrella estaciones de trabajo para redes 
Token Ring. 
En las redes de telefonía, es fácil advertir que el nodo central 
es, por ejemplo, una central telefónica zonal, mientras que 
cada extremo remoto es un sitio de usuario que contiene, por 
ejemplo, un teléfono. En este caso, además, la red es 
conmutada. 
 
d)  Redes tipo anillo: En este tipo de red, el enlace une a cada 
ETD consecutivamente, cerrando el círculo uniendo el último 
con el primero. Los ETD se interponen en el camino del enlace. 
Esto significa que interrumpen el enlace, siendo que éste entra 
y sale del ETD o del ECD, si hubiera. 
La información, en la forma de tramas o de mensajes, circula 
en una única dirección, entrando al ETD, siendo procesado y 
continuando. Como se podrá ver, la información se pone en 




corresponde la va a procesar. 
 
En la práctica, los anillos suelen ser lógicos. Tomemos, por 
ejemplo, las redes de  área  local  con  protocolo  Token  
Ring.  En  ellas,  cada  estación  está conectada en estrella a 
un dispositivo central, que se llama mau o cau. Pero éste 
tiene como función únicamente recibir una trama de una 
estación y redireccionarla a la siguiente estación, controlando 
que ella esté presente, para saber si la tiene que 
direccionar o saltear. Así la red es físicamente una 
estrella, pero lógicamente un anillo, porque nunca se invierte 
el orden establecido. 
 
Tienen el inconveniente de que el mensaje tiene que dar 
una vuelta casi completa al anillo en la situación más 
desfavorable. Pero por otro lado, son previsibles en cuanto 
al tiempo que demorará el mensaje en llegar a destino, lo 
que permite armar redes de tiempo real. 
 
e)  Redes tipo barra: El término barra se ha popularizado como 
“bus”, que es el término inglés de este tipo de redes, en la 
que se utiliza un enlace difuso para conectar a cada estación. 
 
Puede representarse como una barra de la cual se 
desprende un cable (llamado habitualmente un cable drop, o 
una T) para ”colgar” a una estación. De este modo, la 
conexión queda como un vínculo en paralelo entre la barra y 
la estación. 
 
Se puede encontrar también bajo la forma de un enlace que 
se conecta secuencialmente de estación en estación, pero 
esto es, formalmente, un anillo abierto. Esta topología es la 
que utilizan las redes tipo LAN con protocolo Ethernet, aún 




que conecta las estaciones en estrella, porque en la 
práctica, para ellas la estrella es también sólo aparente. En 
realidad, en el hub internamente está construida la barra y 
cada conector que soporta un enlace en estrella hacia una 
estación, es una T. 
 
A diferencia de las redes en estrella, donde la caída de un 
enlace directo a una estación no afecta sino a esa sola 
estación, en las redes en barra la rotura de la barra deja 
inhabilitada toda la red. 
 
f)  Redes en malla: Los nodos trabajan de dos modos: con un 
enlace activo a un tiempo, o varios (o todos) activos al 
mismo tiempo. Los nodos que satisfacen este último 
criterio, suele tener capacidad de control no sólo sobre el 
vínculo sino que, mediante los protocolos adecuados, 
suelen manejar la comunicación para poder secuenciar los 
paquetes o administrar los mensajes puestos en cada 
vínculo. Como consecuencia de su configuración, las redes 
en malla terminan teniendo nodos terminales o finales (end 
















Diseño del Modelo 
 
3.1. Modelo de Auditoría   Informática Orientada a Procesos de Seguridad en   
       Redes Computacionales. 
 
 Etapa 1: Planificación de Actividades de Auditoría 
 Etapa 2: Elicitación de Requerimientos de Auditoría 
 Etapa 3: Especificación de Requerimientos de Auditoría  
 Etapa 4: Proceso de Auditoría 
 Etapa 5: Interpretación y Resultado del Proceso de la Auditoría 
 Etapa 6: Elaboración del Plan de Mejoras. 
 
La auditoría informática con respecto a la seguridad en las redes empieza con un 
conocimiento preliminar de la organización a auditar para poder elaborar un plan 
de actividades de auditoría para luego continuar con el proceso de recojo de 
información acerca de la organización a la cual se realiza la auditoría para tener 
conocimientos acerca de los objetivos, misión y visión de la organización 
además de que es lo que se quiere que se mejore en cuanto a la seguridad, 
luego de esta fase se realiza la revisión de los controles que se debe tener para 
que una red sea segura; posteriormente en la  siguiente etapa se procede a 
la  realización  del proceso de auditoría es decir, se hace el trabajo de campo 
realizando una verificación de los controles que tiene con los que debería tener,  
además de determinar si cumplen las normas y estándares internacionales y 
finalmente se realiza el plan de mejoras para poder corregir las malas prácticas 
que pueda tener la organización. 
 
Con el modelo propuesto se desea lograr que exista un mejor control en cuanto a 
la seguridad de las redes en cualquier organización; para ello se realizará el 
análisis de los  controles  de  seguridad  con  los  que  cuenta  una  determinada  






3.1.1. Etapa 1: Planificación De Actividades De Auditoría 
 
 Desarrollo del Modelo  
 
En esta etapa se debe tener un conocimiento preliminar de la 
organización a auditar, como por ejemplo, tamaño de la organización, 
giro, ubicación para luego elaborar el plan de actividades. 
 
  Modelo de la Auditoria  
 
















Tabla: 3.1.1. Planificación de Actividades de Auditoria 
Fuente: Elaboración Propia 
                            3.1.2. Etapa 2:  Elicitación de  Requerimientos De Auditoría 
 
 Desarrollo del Modelo  
 
Como la elicitación  de requerimientos es el proceso de adquirir todo el 
conocimiento relevante necesario para producir un modelo de los 
requerimientos de un dominio de problema; es que en esta etapa se 
utilizará las siguientes técnicas: 
 
a. Partiendo del usuario 
Inicio 
Elaboración 







 Entrevista  de  comienzo  y  final  
 Entrevistas  estructuradas 
 Brainstorming :  Encara la dificultad del usuario para transmitir 
Reduce la falta de consenso 
 Análisis de objetivo y meta 
 Análisis de formularios 
 Análisis de tareas 
 
En  esta  etapa  se  deberá  conocer  las  políticas,  
estándares,  normas  y procedimientos tales como: 
-    Organigrama 
-    Requerimientos de usuario 
-     Manuales de :  
          Funciones. 
          Sistemas. 
-     Planes de:  
           Seguridad  
           Continuidad 
           Expansión. 
-    Registros de ocurrencias de fallas en: 
                      La red. 
                       Los dispositivos de red. 
- Número de equipos, localización y las 
características (de los equipos instalados y por 
instalar) 
-    Fechas de instalación de los equipos y planes   
     de instalación. 
-    Contratos vigentes de: 
                          Compra 
                          Renta 
                          Servicio de mantenimiento. 
                          Seguros. 
-    Políticas de: 




                            Usuarios. 
 Modelo de la Auditoria 
 
ELICITACION DE REQUERIMIENTOS DE AUDITORIA 

















Tabla 3.1.2.   Elicitación de  Requerimientos De Auditoría 
Fuente: Elaboración Propia 
 
 
                      3.1.3. Etapa3: Especificación De Requerimientos De Auditoría 
 
 Desarrollo del Modelo  
 
En esta etapa se deberá realizar un listado de todos los controles que se 
debe tener en cuanto  a  la  seguridad  física  y  lógica  dentro  de  una  
red;  considerando  la especificación de requerimientos del cliente, luego 
se deberá elegir alguna de las técnicas de levantamiento de información 
para su aplicación en la verificación de los controles de seguridad en la 
siguiente etapa.   Elaborando preguntas y formatos. Además de elegir los 
recursos tecnológicos que se usarán en la auditoría. 
 
a. Listado de controles para la seguridad Física 
inicio 
Recaudar información    
de la empresa 
aplicando técnicas de 
recojo de información 




 Controles para el acceso no autorizado 
 
Los controles de seguridad física nos permitirán evitar un acceso no 
autorizado a cualquier   ambiente de la organización, para ello se 
deben aplicar los siguientes controles: 
1. Utilización de puertas blindadas , acorazadas o de    
      Seguridad 
2. Contratación de guardias de seguridad. 
3. Utilización de detectores de metales. 
4. Utilización de Sistemas Biométricos. 
5. Seguridad con animales 
6. Sistemas de sensores y alarmas. 
7. Monitorización por televisión de circuito cerrado 
8. Control de acceso electrónico a equipos e instalaciones mediante. 
 
 Controles para desastres naturales e inducidos 
 
Este tipo de seguridad está enfocado a cubrir las amenazas 
ocasionadas tanto por el hombre como por la naturaleza del medio físico 
en que se encuentra ubicado el centro. 
 
1.   Utilización de sistemas automáticos para la detección de agua, 
fuego y humo. 
2.   Utilización de extintores de incendios 
3.   Utilización de pintura ignifuga. 
4.   Contar con equipo de aire acondicionado, ventilación y   
      calefacción. 
5. Protección contra partículas de polvo y deshechos volátiles de 
cualquier tipo en el ambiente. 
6.   Protección contra la humedad del ambiente. 
7.   Protección de cables 
Los riesgos más comunes para el cableado se pueden resumir 





 Corte del cable 
 Daños en el cable 
 
 Controles para la falta de suministro de energía eléctrica 
 
1.   Utilización de UPS 
2.   Utilización de grupo electrógeno 
 
 Controles para la regulación de fluido de energía eléctrica 
 
1. Utilización de estabilizadores de corriente y supresores de pico 
2.   Pozos a tierra 
 
 Proceso de protección y recuperación de datos. 
 
El proceso de protección y recuperación de datos es algo muy 
importante ya que en caso que ocurra alguna amenaza a la integridad 
de los datos se procederá a la restauración de los mismos. Este 
proceso consiste en el resguardo de la información en cintas u otros 
medios de almacenamiento, los cuales deben realizarse 
periódicamente de acuerdo al nivel de seguridad que se requiera 
poner a los datos y esto se puede determinar de acuerdo al giro de la 
empresa. Los datos resguardados deben colocarse en lugares que 
estén fuera de la organización a una distancia considerable, sólo el 
personal autorizado debe conocer el lugar donde se guardan estos 
datos con el fin de evitar algún tipo de sabotaje. 
 
 Plan de contingencia 
 
En el plan de contingencia se debe establecer los pasos para prevenir y 
minimizar los daños potenciales e interrupciones al correcto 
funcionamiento de la red. Este plan  de contingencia  debe  ser 





 Políticas de Seguridad Informática 
 
Se debe verificar la existencia de políticas de seguridad informática ya 
que la ausencia de las mismas, puede ocasionar efectos catastróficos 
en la organización. Debido a que una política de seguridad impacta la 
forma de trabajo diario de las personas, esta debe ser: 
 Clara (escrita en buena forma y lenguaje no elevado), 
 Concisa (evitar información innecesaria o redundante), 
 De acuerdo con la realidad práctica de la empresa (para que 
pueda ser reconocida como un elemento institucional). 
 Actualizada periódicamente. 
 
b. Listado de controles para la seguridad lógica     
 
 Logeo (usuario-contraseña) 
 Controles para evitar el código malicioso 
1.   Utilización de antivirus con actualización frecuente en 
estaciones de trabajo y servidores. 
2.   Utilización de firewall 
3.   Utilización de herramientas de gestión de red. 
4.   Restringir el uso de disqueteras, lectora y  dispositivos USB. 
5.   Puertos 















 Modelo de la Auditoría 
 
ESPECIFICACION DE REQUERIMIENTOS DE AUDITORIA 






















auditoría del auditor 
 
Tabla 3.1.3. Especificación De Requerimientos De Auditoría 
Fuente: elaboración Propia 
 
 
3.1.4. Etapa 4: Proceso de Auditoría 
 
 Desarrollo del Modelo  
 
El proceso de auditoría comprende tanto la seguridad física como la 
seguridad lógica de una red de computadoras y tiene por objetivo la revisión 
de las políticas y normas en los procesos de seguridad. 
 





Elección de las técnicas 
de levantamiento de 
información 
Determinación de la 






1. Identificación del MDF e IDF. 
 
Se debe realizar la identificación del MDF e IDF’s para conocer la 
distribución del tendido de la red. Para ello haremos uso de los 
estándares ANSI/TIA/EIA-568-A y ANSI/TIA/EIA-569. 
 
   Verificación  de  planos  de  las  instalaciones  de  datos, luz  y  
 agua. 
   Verificación  de  la  topología  física  de  la  red. 
   Verificar  el  tendido  del cableado de red. 
 
Las normas con que se contrastarán son: 
 
    ISO 9.2.3        Seguridad del cableado 
Se    debería    proteger    contra    interceptaciones    o    daños 
en el     cableado     de     energía     y telecomunicaciones que 
transporten datos o soporten servicios de información. 
 
 Verificación de la utilización de controles de Accesos  
      Físicos 
 
ISO 9.1.1 Perímetro de seguridad física 
Los  perímetros de  seguridad (como paredes, tarjetas de 
control de entrada a puertas o un puesto manual de recepción) 
deben ser usados para proteger áreas que contengan información 
y recursos de procesamiento de información. 
 
ISO 9.1.2 Controles físicos de entradas 
Las áreas de seguridad deberían estar protegidas por controles 
de entrada adecuados que aseguren el permiso de acceso sólo al 
personal autorizado. 
 
ISO 9.1.3 Seguridad   de  oficinas, despachos  y recursos 




        ser asignada y aplicada. 
 
ISO 9.1.5        El trabajo en las áreas seguras 
Se debería diseñar y aplicar protección física y pautas para 
trabajar en áreas seguras. 
 
ISO 9.1.6        Acceso público, áreas de carga y descarga  
Se deberían controlar las áreas de carga y descarga, y si es 
posible, aislarse de los recursos de tratamiento de 
información para evitar accesos no autorizados. 
 
ISO 9.2.1        Instalación y protección de equipos 
El equipo debería situarse y protegerse para reducir el riesgo 
de amenazas del entorno, así como las oportunidades de 
accesos no autorizados. 
 
ISO 9.2.4        Mantenimiento de equipos 
Los equipos deberían mantenerse adecuadamente para 
asegurar su continua disponibilidad e integridad. 
 
ISO 9.2.5        Seguridad de equipos fuera de los locales 
de la organización 
Se   debe   aplicar   seguridad   a   los   equipos   que   se 
encuentran   fuera   de   los   locales   de   la organización 
tomando en cuenta los diversos riesgos a los que se esta 
expuesto. 
 
ISO 9.2.6        Seguridad en el rehúso o eliminación de 
equipos 
Todos los elementos del equipo que contengan dispositivos 
de  almacenamiento  deben  ser  revisados  con  el  fin  de 
asegurar que cualquier dato sensible y software con licencia 





ISO 9.2.7        Retiro de la propiedad 
El equipo, información o software no debe ser sacado fuera 
del local sin autorización. 
 
 Verificación   de   la   utilización   de   controles   para desastres 
naturales e inducidos: 
 
Para determinar el nivel de seguridad que se tiene actualmente en 
la organización comprobando la: 
 
- Utilización de sistemas automáticos para la detección de agua, 
fuego y humo. 
-    Utilización de extintores de incendios 
-    Utilización de pintura ignifuga. 
- Contar con equipo de aire acondicionado, ventilación y 
calefacción. 
- Protección  contra  partículas  de  polvo  y  deshechos 
volátiles de cualquier tipo en el ambiente. 
-    Protección contra la humedad del ambiente.  
 
      Normas a utilizar en este proceso: 
 
ISO 9.1.4       Protección   contra   amenazas   externas   y 
ambientales 
Se debe designar y aplicar protección física del fuego, inundación, 
terremoto, explosión, malestar civil y otras formas de desastre natural 
o humano. 
 
 Verificación  de  la  utilización  de  controles  para  la falta  de 
suministro de energía eléctrica. 
 
Tomando en cuenta el estándar  NTP-ISO/IEC 17799. La norma a 
utilizar en este punto es: 




Se deberían proteger los equipos contra fallos de energía u otras 
anomalías eléctricas en los equipos de apoyo. 
 
 Verificación del Proceso de Protección y Recuperación de 
Datos. 
 
Tomando en cuenta el estándar   NTP-ISO/IEC 17799. La norma a 
utilizar en este punto es: 
 
ISO 10.5.1      Recuperación de la información 
Se deberían hacer regularmente copias de seguridad de toda la 
información   esencial   del negocio y del software, en concordancia 
con la política acordada de recuperación. 
 
 Verificación del Plan de Contingencia 
 
Tomando en cuenta el estándar  NTP-ISO/IEC 17799. Las normas 
a utilizar en este punto son: 
 
ISO14.1Aspectos de la gestión de continuidad del 
negocio 
 
ISO 14.1.1 Incluyendo la seguridad de información en el proceso 
de gestión de la continuidad del negocio 
Se debería instalar en toda la organización un proceso de gestión para 
el desarrollo y el mantenimiento  de  la continuidad  del  negocio  a 
través   de   la   organización   que   trate   los requerimientos en la 
seguridad de información necesarios para la continuidad del negocio. 
 
ISO 14.1.2      Continuidad del negocio y evaluación de 
riesgos 
Los eventos que pueden causar interrupciones a los procesos de 




impacto   de   dichas   interrupciones   y   sus consecuencias para la 
seguridad de información. 
 
ISO 14.1.3      Redacción e implantación de planes de continuidad 
que incluyen la seguridad de información 
Se  deberían  desarrollar  planes  de  mantenimiento  y  recuperación 
de  las  operaciones  del negocio, para asegurar la disponibilidad de 
información al nivel y en las escalas de tiempo requeridas, tras la 
interrupción o la falla de sus procesos críticos. 
 
ISO 14.1.4      Marco  de  planificación  para  la  continuidad  del 
negocio 
Se debería mantener un esquema único de planes de continuidad del 
negocio  para asegurar que dichos planes son consistentes, para 
tratar los requisitos de seguridad y para identificar las prioridades de 
prueba y mantenimiento. 
 
 Verificación de las políticas de seguridad informática 
 
Tomando en cuenta el estándar  NTP-ISO/IEC 17799. Las normas a 
utilizar en este punto son: 
 
ISO 5.1 Documento de política de seguridad de la 
información 
La gerencia debería aprobar, publicar y comunicar a todos los 
empleados,   en   la   forma adecuada, un documento de política de 
seguridad de la información. 
 
ISO 5.1.2        Revisión y evaluación 
La    política    de    seguridad    debe    ser    revisada    en    
intervalos planificados  o  si  cambios significantes ocurren con el fin 






ISO 6.1.8        Revisión   independiente   de   la   seguridad   de   
la información. 
El alcance de la organización para gestionar la seguridad de 
información y su implementación (objetivos   de   control,   controles,   
políticas, procesos  y  procedimientos  para  seguridad  de 
información)  deben ser   revisados   independientemente   en   
intervalos   planificados   o cuando cambios significativos a la puesta 
en marcha de la seguridad ocurran. 
 
b. Proceso de Auditoría en Seguridad Lógica. 
 
 Verificación de accesos a la red. 
  Verificación  de  usuarios  y contraseñas 
 
Tomando en cuenta el estándar NTP-ISO/IEC 17799. Las 
normas a utilizar en este punto son: 
ISO 11.2.3 Gestión de contraseñas de usuario 
Se debería controlar la asignación de contraseñas por medio de un 
proceso de gestión formal. 
 
ISO 11.3.1 Uso de contraseñas 
Los usuarios  deberían  seguir  buenas prácticas  de seguridad 
para la selección y uso de sus contraseñas. 
 
 Verificación  de   permisos de usuario a acceso a la red. 
 
Tomando en cuenta el estándar NTP-ISO/IEC 17799. Las 
normas a utilizar en este punto son: 
 
ISO 11.1.1 Política de control de accesos 
Una política de control de acceso debe ser establecida, 
documentada   y   revisada   y   debe   estar  basada   en   los 




ISO 11.2.2 Gestión de privilegios 
Debería  restringirse  y controlarse el uso  y asignación  de 
privilegios. 
 
ISO 11.4.1 Política de uso de los servicios de la red 
Los   usuarios   sólo   deberían   tener   acceso   directo   a   los 
servicios  para  los  que  estén  autorizados  de  una  forma 
específica. 
 
 Verificación del uso de técnicas de Encriptación para el acceso 
a la red 
 
Aquí se debe de verificar que la contraseña al ingresar a la red se 
encuentre encriptado, y que no pueda ser vista en la pantalla al 
momento de escribirla. 
 
ISO 10.8.1   Políticas y procedimientos para el intercambio de 
información y software 
Se deberían establecer políticas, procedimientos y controles formales 
de intercambio con el fin de proteger la información a través de 
todos los tipos de instalaciones de comunicación. 
 
ISO 10.8.4 Seguridad en la mensajería electrónica 
La información implicada con la mensajería electrónica debe ser 
protegida apropiadamente. 
 
 Verificación  del  registro  de  usuarios  por  ubicación y   horario de 
ingreso  a  la  red 
Las siguientes normas se tomaran en cuenta: 
ISO 11.2.1 Registro de usuarios 
Se debería formalizar un procedimiento de registro de altas y bajas  
de  usuarios  para  garantizar el acceso a los sistemas y servicios 
de información multiusuario. 




Los   grupos   de   servicios   de   información,   usuarios   y 
sistemas  de  información  deben  ser segregados en las redes. 
 
 Verificación  de  directorios  activos 
 
Se verificar la cantidad de intentos fallidos  de acceso a la red, 
antes de que se  bloquee la cuenta del usuario. 
 
Las normas a considerarse son las siguientes: 
ISO 10.6.2 Seguridad en los servicios de redes 
Las características de seguridad, niveles de servicio y los requisitos 
de gestión de todos los servicios de red deben ser identificados e 
incluidos en cualquier acuerdo de servicio de red, así estos servicios 
sean provistos dentro o fuera de la organización. 
 
ISO 10.10.4 Registro de administradores y operadores 
Las actividades del administrador y de los operadores del sistema 
deben ser registradas. 
 
ISO 11.5.5 Desconexión automática de sesiones 
Las sesiones se deberían desactivar tras un periodo definido de 
inactividad. 
 
 Verificación de Amenazas lógicas a la red. 
 
En este proceso se debe de verificar el control de los puertos, 
procediendo a cerrar los puertos que no se estén utilizando y 
teniendo solamente abiertos los necesarios. 
 
ISO 10.4.1 Medidas y controles contra software   malicioso 
Se deberían implantar controles para detectar el software malicioso 
y prevenirse contra él, junto a procedimientos adecuados para 





 Verificar  el   uso   de   firewall 
 
En este proceso verificamos que exista un firewall para 
evitar accesos no autorizados a la red. 
 
 Verificación de  las  políticas  de  la  instalación de   software. 
 
Mediante  este  proceso,  se  evita  que  los  usuarios  
instalen programas que puedan ser perjudiciales para la 
seguridad de nuestra red de datos y también se evita que se 
instalen virus o amenazas lógicas. 
 
ISO 10.1.2 Gestión de Cambios 
Se deberían controlar los cambios en los sistemas y    
recursos de tratamiento de información. 
 
 Modelo de la Auditoría 
 
PROCESO DE AUDITORIA 















Tabla 3.1.4. Proceso de Auditoría 
Fuente: elaboración Propia 
inicio 
Procesos de auditoría 
en seguridad física 
Proceso de auditoría 
en seguridad lógica 




3.1.5. Etapa 5: Interpretación y Resultado del proceso de Auditoría 
 
 Desarrollo del Modelo  
 
Esta etapa corresponde a la interpretación del proceso de auditoría, 
para ello se deben analizar las respuestas a las diversas fuentes tales 
como encuestas, entrevistas, cuestionarios y observaciones realizadas 
para poder  determinar el nivel de seguridad que la empresa posee. 
 
El reporte de auditoría debe contener lo siguiente: 
 
1.   Identificación de la entidad auditada 
2.   Objetivo de la auditoría 
3.   Resultados de la auditoría a la seguridad física: 
4.   Resultados de la auditoría a la seguridad lógica: 
5.   Conclusiones: 
6.   Fecha del informe 
 
 Planteamiento Ejecución 
Fechas   
 
7.   Identificación y firma del auditor 
 












 Modelo de la Auditoría 
 
INTERPRETACION Y RESULTADO DEL PROCESO 
DE AUDITORIA 
INPUT PROCESO OUTPUT 
 
- Documentación 




-  Normas legales    






    
   Reporte de      
     auditoria 
 
Tabla: 3.1.5 Interpretación y Resultado del proceso de Auditoría 




3.1.6. Etapa 6: Elaboración Del Plan De Mejoras 
 
 Desarrollo del Modelo  
 
En esta etapa se procederá a realizar el plan de mejoras de acuerdo al 
reporte de auditoría  obtenido en la etapa anterior. Este plan permitirá a la 
organización tener un mejor  control  de  la  seguridad  en  su  red  y  
subsanar  los  errores  que  puedan encontrarse. 
 




proceso de auditoria 
Elaboración del 





1.   Identificación de la entidad auditada 
 
2.   Plan de mejoras para la seguridad física: Deficiencia 1...n: 
Recomendación1...n: 
3.   Plan de mejoras para la seguridad lógica: Deficiencia 1...n: 
Recomendación1...n: 
 
 Modelo de la Auditoría 
 
ELABORACION DEL PLAN DE MEJORAS 











Plan de mejoras 
 
3.1.6. Etapa 6: Elaboración Del Plan De Mejoras 












plan de mejoras 





Aplicación del Modelo 
 
El presente capítulo tiene como objetivo principal utilizar el modelo de auditoría 
informática  orientado  a   procesos de  seguridad  en  redes computacionales  
en  las instalaciones del “HOTEL LIBERTADOR” ex hotel de turistas  de la ciudad 
de Puno. 
 
4.1. Desarrollo de la auditoría 
 
Para el desarrollo de la auditoría informática aplicado al Hotel Libertador se 
hizo uso del modelo presentado en este trabajo. 
 
4.1.1. Etapa 1: Planificación de Actividades de Auditoría 
 
En esta etapa se procedió a la realización del plan de actividades 
que se llevaron a cabo en la presente auditoría. 
N TAREAS DIAS INICIO  FINAL 21 Jul '15 28 Jul ' 15  5 Agos ' 15 12 de Agos ' 15 
 
L M M J V S D L M M J V S D L M M J V S D L M M J V S D 
1 Etapa 1 3 14 jul '15 16 jul '15   
     
    
     
    
     
    
     
  
  
Recaudar información de la empresa     3 14 jul '15 16 jul '15  X X X 
   
    
     
    
     
    
     
  





    
     
    
     
    






    
     
    
     
    
     
  
2 Etapa 2  
 
17 jul '15 18 jul '15   
     
    
     
    
     
    
     
  
  
Requerimientos de Auditoria del cliente  a 
especificaciones de requerimientos de 
auditoría del auditor 





    
     
    
     
    






    
     
    
     
    






    
     
    
     
    
     
  
Elección de las técnicas de levantamiento de 
información para su aplicación en la 
verificación de los controles de seguridad en 
la siguiente etapa 





    
     
    
     
    






    
     
    
     
    






    
     
    
     
    






    
     
    
     
    
     
  
Determinación de  la utilización de recursos 
tecnológicos 
1 18 jul '15 18 jul '15 
  
   
X 
 
    
     
    
     
    
     
  
  
     
    
     
    
     
    
     
  
Especificación de Requerimientos del 
Auditor  
    
  
     
    
     
    
     
    
     
  
  
     
    
     
    
     
    
     
  
3 Etapa 3  6 21 jul '15 25 jul '15   
     
    
     
    
     
    
     
  
  
Proceso de auditoría en seguridad física 5 21 jul '15 25 jul '15 
       
X X X X X 
 
    
     
    
     
  
Proceso de auditoria en seguridad Lógica 
5 21 jul '15 25 jul '15 
       
X X X X X 
 
    
     
    
     
  
resultado del proceso de Auditoria 
       
  
     
  X X 
    
    
     
  
4 Etapa 4 4 28 Jul '15 1 Ago '15 
       
  
     
    
     
    
     
  
  
Interpretación del proceso de auditoria 2 28 Jul '15 29 jul ' 15 
       
  
     
  X X 
    
    
     
  
Elaboración del reporte de auditoria 2 30 Jul '15 1 Ago '15 
       
  
     




    
     
  
Reporte de auditoria 
 
    
       
  
     
    
   
X 
 
    
     
  
5 Etapa 5 2 2 Agos '15 3 Agos '15 
       
  
     
    
     
    
     
  
  
Elaboración del Plan de mejoras 2 2 Agos '15 3 Agos '15 
       
  
     
    
   
X 
 
  X X 
    
  
Plan de mejoras 
 
    
       





4.2.2. Etapa 2: Elicitación de Requerimientos de Auditoría 
 
En esta etapa se procedió al recojo de información relevante de la empresa 
y a conocer los motivos que llevaron a realizar la auditoría. 
 




NOMBRE DEL AUDITOR: 
CARGO: 
 
1. ¿Por qué cree que es necesario realizar una auditoría de seguridad en 
redes en su empresa?  
 
2. ¿Siente que la seguridad en las redes computacionales de su 
organización es insuficiente? Y ¿Por qué?  
 
3. ¿De qué forma afecta las fallas en la red a los usuarios?  
4. ¿Cuenta con medidas de seguridad físicas para el acceso a los 
dispositivos de red? 
 
5. ¿Cuáles son los antecedentes de la empresa?  
6. ¿Cuales es la misión y visión de la empresa?   
7. ¿Cuenta con manuales de funciones de personal?   
8. ¿Cuenta con manuales de funciones de personal   
9. ¿Cuenta con manuales de funcionamiento de sistemas?   
10. ¿Cuenta con planes de seguridad?   
11. ¿Cuenta con planes de contingencia?   
12. ¿Cuenta con planes de expansión?   
13. ¿Tiene registros de ocurrencia de fallas en la red?   
14. ¿Cuenta con registros de número de equipos, localización y  
características de los equipos instalados?  
 
15. ¿Cuenta  con  registros  de  fechas  de  instalación  de  los  equipos  y  
planes  de instalación?  
 
16. ¿cuenta con contratos vigentes de compra de dispositivos de red?   
17. ¿cuenta con contratos vigentes de renta de dispositivos de red?   
18. ¿cuenta con contratos vigentes de servicio de mantenimiento de 
dispositivos de red?  
 
19. ¿cuenta con contratos vigentes de seguros de dispositivos de red?   




21. ¿ que grado académico tiene el encargado de sistemas   
4.2.2. Etapa 2: Elicitación de Requerimientos de Auditoría 
Fuente: elaboración Propia 
 
 
4.2.3. Etapa 3: Especificación de Requerimientos de Auditoría 
 
Debido a que en la etapa de elicitación de requerimientos   se encontró 
que los servidores se caen constantemente. 
 
Esto se puede deber a la falta de equipos de seguridad y reguladores de 
energía eléctrica, como UPS, Grupo electrógeno, estabilizadores de 
corriente, pozos a tierra, por un acceso no autorizado,  por un ataque de 
código malicioso, presencia de virus, por la demasiada concurrencia de 
peticiones de usuarios al servidor. 
 
Probablemente las razones por la cual la red se vuelve lenta a pesar de que 
no hay muchos usuarios en un momento determinado, son: 
 
Por la ausencia de políticas que permitan controlar el acceso a la red, por 
la falta de la utilización de antivirus y firewall. 
Como no cuenta con planes de seguridad, la red de la organización es 
vulnerable a: 
 
-    Sabotajes, hurtos y accesos no autorizados. 
Como no se cuenta con planes de contingencia, la organización es propensa 
a: 
 
- Daños que puedan ocasionar los desastres naturales e inducidos, 
como la pérdida de información, el daño en los activos de la empresa y  
en el personal además la interrupción del proceso de negocio. 
 




empresa se realiza de manera desordenada lo cual conlleva a un 
crecimiento de las redes de forma desorganizada. 
 
Para  el  levantamiento  de  información  y  su  posterior  interpretación  
se  decidió utilizar las siguientes técnicas: 
 
 Entrevistas con la aplicación de cuestionarios. 
 Observación. 
 Análisis de los objetivo y meta 
 Análisis de formularios 
 Análisis de tareas 
 
Los recursos tecnológicos que se usarán para la auditoría son: 
 




4.2.4. Etapa 4: Proceso de Auditoría 
 
 Proceso de Auditoría en Seguridad Física 
 Identificación  de  la  ubicación de  MDF e   IDF. 
 
 Verificación de planos de las instalaciones de datos, luz y agua  
 verificación de la topología de la red. 
  Verificación del tendido del cableado de red. 
 
Ficha de observación para la 
Protección de cables 
 
Observaciones 
Observar    si    los    cables    están 
recubiertos por canaletas. 
 
No todos 
Observar que se cumpla el estándar 
en cuanto al tendido de los cables. 
El    tendido    de    cables    es deficiente 




Observar la tomas de corriente. Están    al    alcance    de    las personas 
Observar la iluminación La iluminación es buena en todos los 
ambientes donde hay dispositivos de red 
 
Tabla Nº. 4.2.4. Ficha de observación para la Protección de cables 
Fuente: Elaboración Propia. 
 
 
 Verificación  de  la utilización  de  controles de accesos físicos. 
 
Ficha de observación para la verificación de la 





Observar si el acceso es restringido a lugares de trabajo. 
 
 
Los      accesos      son 
restringidos 
Observar si el acceso es restringido a lugares críticos, 
como un cuarto de equipos. 
El     acceso     si     es 
restringido 
Observar si los puntos de red son accesibles a 
extraños 
 
  Si son accesibles 
 
Tabla Nº. 4.2.4.2 Ficha de observación para la verificación de la utilización de    controles 
de Accesos Físicos  
Fuente: Elaboración Propia. 
 
 








¿Existe un único responsable de implementar la política 
de autorizaciones de entrada a personal a los dispositivos 
de red? 




¿La   autorización para el ingreso al centro de datos 









¿Se ha dividido la responsabilidad para tener un mejor 




¿Existe personal de vigilancia en la institución?    X 
 
  





¿Se ha instruido a estas personas sobre qué medidas 
tomar en caso de que alguien pretenda entrar sin 
autorización? 
 









¿Se revisa frecuentemente que no esté abierta o 
descompuesta la cerradura de la puerta y de las ventanas, 
si es que existen? 
  x 
x 
 
¿Se utiliza sistemas de sensores y alarmas para 




¿Se utiliza monitorización por televisión de circuito cerrado 
para evitar accesos no autorizados? 
 







Tabla Nº. 4.2.4.3 Verificación de la utilización de controles de Accesos Físicos. 
Fuente: Elaboración Propia. 
 
 
 Verificación de la utilización de controles para desastres naturales e 
inducidos 
 
Verificación  de  la  utilización  de  controles para 







¿El lugar donde se encuentra el cuarto de servidores está 
situado a salvo de desastres naturales o inducidos? 




¿Se han tomado medidas para minimizar la posibilidad de 
fuego evitando artículos inflamables? 
   





¿Se han tomado medidas para minimizar la posibilidad de 




¿Existe alarma para detectar condiciones anormales del 
ambiente en el cuarto de máquinas? 










¿Los  interruptores  de  energía  están debidamente 




¿Saben qué hacer los operadores del cuarto de máquinas 





¿Se ha prohibido a los operadores el consumo de 
alimentos y bebidas en el interior del cuarto de máquinas 




¿Se limpia con frecuencia el polvo acumulado? x   
¿Se han formulado políticas respecto a seguridad, 
privacidad y protección de las facilidades   de   
procesamiento   ante   eventos como: incendio, 
vandalismo, robo y uso indebido, intentos de violación? 
  







¿Cuenta con sensores de humedad?  X  
¿Cuenta con equipo de aire acondicionado, ventilación y 
calefacción para el cuarto de equipos? 
X   
 
Tabla Nº. 4.2.4.4 Verificación de la utilización de controles para desastres naturales e 
inducidos. 
Fuente: Elaboración Propia. 
 
 
 Protección  contra  partículas  de  polvo  y  deshechos  volátiles  
de cualquier   tipo  en  el  ambiente. 
 
Ficha de observación para verificar la Protección 
contra partículas de polvo y deshechos volátiles 




Observar si el lugar de trabajo esta limpio, para que no 
exista algún riesgo para los equipos. 
La  limpieza  es constante y 
no se encontró residuos de 
desechos volátiles. 
 
Tabla Nº. 4.2.4.5 Ficha de observación - Protección contra partículas de polvo y 
deshechos volátiles. 




 Verificación de la utilización de controles para la falta de suministro de  
energía eléctrica 
 
Verificación  de  la  utilización  de  controles 








¿Cuenta con UPS o  grupo electrógeno en caso 





Tabla Nº. 4.2.4.6 Verificación de la utilización de controles para la falta de suministro de 
energía eléctrica 
Fuente: Elaboración Propia. 
 
 
 Verificación  de  controles para  la  regulación  de  fluido  de  energía eléctrica 
 
Verificación de controles para la 
regulación 
 
de fluido de energía eléctrica 
Si No Observaciones 
¿Cuenta con estabilizador de corriente? x 
x 
  
¿Cuenta con supresores de pico? x   




 La resistencia del 
pozo a tierra de 
sistemas es 2.8 
ohmios. 
 
Tabla Nº. 4.2.4.7 Verificación de controles para la regulación de fluido de energía 
eléctrica 
Fuente: Elaboración Propia. 
 
 
 Verificación   de  la  existencia  del  Plan  de   contingencia 
 








¿Cuenta con un plan de contingencia en caso de 
desastres naturales o inducidos? 
 x  
 
Tabla Nº. 4.2.4.8 Verificación de la existencia del Plan de contingencia 




 Verificación  del  proceso de  protección y recuperación de  datos 
 
Verificación  del  proceso  de  protección  y 







¿Se    tienen    copias    de    seguridad    de    la 









¿Cuenta con seguridad física en esos locales? x   









Tabla Nº. 4.2.4.9 Verificación del proceso de protección y recuperación de datos 
Fuente: Elaboración Propia. 
 
 
 Verificación  de  la  existencia  de  las  políticas  de  seguridad    Informática 
 
Verificación de la existencia de las Políticas 







¿Cuenta con políticas de seguridad Informática?  x  
 
                         Tabla Nº. 4.2.4.10 Verificación de la existencia de las Políticas de Seguridad informática                                                                                   




 Proceso de auditoría en seguridad lógica. 
 
 Verificación de  accesos  a  la red. 
 Verificación de usuarios  y contraseñas. 
 
 







¿Sólo un usuario accede a un determinado 
equipo? 
 x  
¿Utiliza contraseña para iniciar sesión en 
su equipo? 
x   
¿Existe alguna norma o formato para la 




¿Los   usuarios   se   comprometen   para 
mantener   en   secreto   sus   contraseñas 
personales? 
x   
¿Se fuerza al usuario para que 
cambie la 




¿Se    establecen    procedimientos    para 
verificar la identidad de un usuario antes 









¿Se  obliga  al  usuario  a  cambiar  las 





¿Se instruye a los usuarios con el fin de 






Tabla Nº. 4.2.4.11 Verificación de usuarios y contraseñas 












 Verificación de permiso de usuarios al acceso a la red 
 
Verificación de permisos de usuarios de 







¿Se    cuenta    con    procedimientos    para 
determinar quién puede acceder a qué redes 
y a qué servicios de la red? 
  





¿El usuario es  notificado sobre políticas de 




¿Tiene permisos para instalar cualquier tipo 




¿Existe coherencia   entre   las   políticas   de 
control   de   accesos   y los requerimientos de 
seguridad? 
  
   x 
 
 





¿La gerencia aprueba los derechos de acceso 




¿Los  usuarios  cuentan  con  una  relación  x  
escrita de sus derechos de acceso?    
¿Se  asignan   privilegios   a   los   usuarios según 
los principios de         “necesidad  de su uso” y 






     
  X 
 
 
Tabla Nº. 4.2.4.12 Verificación de permisos de usuarios de acceso a la red 
Fuente: Elaboración Propia. 
 
 
 Verificación  del  registro de usuarios  por ubicación y  horario de  Ingreso  a  
        la   red 
 
Verificación del registro de usuarios por 







¿Los accesos de los usuarios a los diferentes 
recursos están segregados según sus cargos? 
 x  
¿Se  tiene  identificado  a  que  aplicaciones 






¿Identifica  qué  tecnología  y  que  recursos 





¿Los usuarios internos y externos usan los 




¿Se  tiene  registrada    la  fecha  y  hora  de 





¿Se obtienen registros de éxito y fracaso de los 




¿Existe un monitoreo del uso de privilegios? x   
¿Existe un monitoreo de los archivos accesado y el 





Tabla Nº. 4.2.4.13 Verificación del registro de usuarios por ubicación y horario de 
ingreso a la red 




 Verificación de directorios activos 
 
 







¿Se  cuenta  con  tecnología   aplicada   para 





¿Bloquea   el   equipo   cuando   debe 
ausentarse? 
 x  
¿Cuándo  esta  desactivada  la  sesión,  pide 





¿Si   la   cantidad   de   intentos   realizados 
fallidos sobrepasa el límite de intentos 






Tabla Nº. 4.2.4.14 Verificación de directorios activos 
Fuente: Elaboración Propia. 
 
 
 Verificación de   Amenazas  lógicas a   la   red. 
 Verificación de dispositivos de control de puerto 
 



















Tabla Nº. 4.2.4.15 Verificación de dispositivos de control de puertos 
Fuente: Elaboración Propia. 
 
 
 Verificación de acceso a antivirus 
 
 







¿Alguna  estación  de  trabajo  ha  sufrido 




¿Ha  sufrido  pérdida  de  información  en 




¿Se   cuenta   con   antivirus   en   todas  las 
maquinas? 
X   
¿Actualiza constantemente los antivirus?  x  
¿Se  cuenta  con  anti spam  en  todas  las 
maquinas? 
 x  
¿Se limitan las páginas de Internet a las que 
pueden acceder los  usuarios? 
X   
¿Limita   el   hacer   uso  de   descargas   de 




¿Tiene       claramente       definidos       los 
procedimientos para concientizar a los usuarios   








¿Se   tiene   implementado   procedimientos 
para     recolectar información regularmente 





 Tabla Nº. 4.2.4.16 Verificación del uso de antivirus 
Fuente: Elaboración Propia. 
 
 
 Verificación de la protección de la información a través de 
todos los tipos de comunicación de datos 
 
Verificación   de   la   protección   de   la 
información a través de todos los tipos de 










¿Se  tiene  establecido  los   procedimientos 
para  el  uso  de  comunicaciones inalámbricas, 





¿Se   tienen   identificadas   las   políticas   y 










¿Se hace  uso   de   técnicas   criptográficas, 
como por ejemplo para proteger la 






¿Se asegura la confidencialidad de cualquier 




¿Se utiliza la firma electrónica?   
x 
 
¿Se tienen niveles  más fuertes de autentificación    






Tabla Nº. 4.2.4.17 Verificación de la protección de la información a través de 
todos los tipos de  comunicación de datos. 




 Verificación del uso de firewall 
 







¿Se utiliza un firewall entre las redes? x   
Se tienen separadas  las redes de usuarios y 




¿Se utiliza diferentes rangos de IP entre los 





Tabla Nº. 4.2.4.18 Verificación del uso de firewall 








 Verificación de la  documentación y cambios   en   los  recursos  de la red. 
 
Verificación    de    la  documentación  y 







¿Cuenta con manuales de operación de la red 




¿Se   tienen   claramente   identificados   los 
contactos     de     apoyo     en     caso     de 





¿Cuenta con manuales de recuperación en 





¿Se tienen manuales de procedimientos para 




¿Se tienen identificados y registrados los 




¿Se realizo la  evaluación  de  los  posibles 
impactos en el cambio de sistemas o dispositivos 




¿Se distribuyo información de apoyo   con 
los detalles de ambio de sistemas o dispositivos 





¿Se cuenta con inventarios IP? x   
 
Tabla Nº. 4.2.4.19 Verificación de la documentación y cambios en los recursos de la 
red. 








Ficha de observación para 
restricción en el uso de 






Observar que usuarios 
tienen restricción a usar 
disqueteras. 
Todos lo usuarios excepto los 
usuarios del departamento de 
sistemas  y  el  Gerente Residente 
tienen restricción en 
el uso de disqueteras. 
 
 
Observar que usuarios 
tienen restricción a usar 
lectora. 
Ningún        usuario        tiene 
restringido el uso de lectora, pero 
sólo cuentan con Lectora los   jefes   
de   Áreas.   Cabe resaltar que todas 
son sólo lectoras  mas  no  
quemadoras de CD. 
Observar que usuarios tienen 
restricción a usar dispositivos USB 
Todos   los   usuarios   pueden usar 
dispositivos USB. 
 
Tabla Nº. 4.2.4.20 Ficha de observación para restricción en el uso de disqueteras, 
lectora y dispositivos USB 







4.2.5. Etapa 4: Interpretación y Resultado del Proceso de Auditoría 
 
4.2.5.1. Interpretación de la Seguridad Física 
 
Esta etapa corresponde a la interpretación del proceso de auditoría, 
para ello se analizaron las respuestas a las diversas fuentes tales como 
encuestas, entrevistas, cuestionarios y observaciones realizadas para 
poder determinar el nivel de seguridad que la empresa posee. 
 
 Identificación de MFD e IDF‘s 
 
El MDF se encuentra en el segundo piso de la organización. Desde este 
punto es que se distribuye la conexión a los IDF’s (Almacén, Ventas, 
Recepción, Restaurante y Salones) la conexión es mediante cable UTP 
categoría 5. La ubicación es buena ya que abarca la mayor cantidad de 
dispositivos de red. 
 
 Verificación    de  la  existencia  de  planos  de   las    instalaciones  de  
datos, luz y agua 
 
Al realizar la verificación de la existencia de planos de las instalaciones 
de datos, luz y agua. Se encontró que la organización no cuenta con el 
plano de datos  de  la  red  de la  organización  y los  planos  de agua  
e  instalaciones eléctricas no tienen un formato digital. 
 
 Verificación  de  la  topología  física  de  la  red. 
 
La topología utilizada para el tendido de la red de datos de la 
organización es una estrella extendida. 
 
Al analizar la topología de red  implementada en la organización se 
halló que los dominios de colisión están segmentados ya que se utiliza 






Fig. Nº. 4.2.5.1 Topología Lógica 
Fuente: Elaboración Propia. 
 
 
 Verificación  del  tendido  del  cableado de  la  red 
 
Al verificar el cableado de red. Se pudo observar que soporta 
Aplicaciones de voz y datos. 
 
El tipo de cable utilizado para el tendido de la red es UTP 
categoría 5. 
 
También se pudo apreciar que no todo el cableado cuenta con su 
respectiva canalización, por lo que están expuestos al deterioro y 
accesos no autorizados.  También  se  encontró  que  los  cables  no  
se  encuentran rotulados. 
 
La alimentación soporta también la conexión a tierra a lo largo de 




La iluminación es buena en cada una de las áreas donde existe 
algún dispositivo de red. 
 
 Verificación de la utilización de controles de accesos físicos 
 
Al realizar las observaciones sobre el acceso físico se encontró que 
éste es restringido  a  lugares  de  trabajo.  Se  vio  que  la  
organización  cuenta  con personal de vigilancia en las puertas de 
acceso a la organización, quienes utilizan un circuito cerrado de 
televisión para el control de acceso. 
 
Al observar el acceso al cuarto de equipos  se vio que éste es 
mediante el uso de tarjetas magnéticas, pero encontramos que no 
existe seguridad en la habitación ya que tiene una ventana mal 
ubicada la que podría ser accesada por personas no autorizadas. 
 
Al observar si los puntos de red son accesibles a extraños, se vio que 
algunos puntos de red están expuestos sin ninguna seguridad, lo cual 
hace vulnerable el correcto funcionamiento de la red de la 
organización. 
 
Análisis  del  cuestionario  “Verificación  de  la  utilización  controles    
de Accesos Físicos” 
 
Al analizar las respuestas del cuestionario en cuanto a accesos no 
autorizados se observó que hay deficiencias para controlar los 
accesos no autorizados, con lo cual podemos decir que la integridad y 
confidencialidad de los dispositivos de red es vulnerable. 
 
En conclusión podemos decir que la organización no cumple de 
manera correcta con los estándares siguientes: 
 
ISO 9.1.3        Seguridad de oficinas, despachos y recursos 




asignada y aplicada. 
 
ISO 9.1.5        El trabajo en las áreas seguras 
Se debería diseñar y aplicar protección física y pautas para trabajar 
en áreas seguras. 
 
ISO 9.2.1       Instalación y protección de equipos 
El equipo debería situarse y protegerse para reducir el riesgo de 
amenazas del entorno, así como las oportunidades de accesos no 
autorizados. 
 
ISO 9.2.4      Mantenimiento de equipos 
Los equipos deberían mantenerse adecuadamente para asegurar su 
continua disponibilidad e integridad. 
 
ISO 9.2.6     Seguridad en el rehúso o eliminación de equipos 
Todos los elementos del equipo que contengan dispositivos de 
almacenamiento deben ser revisados con el fin de asegurar que 
cualquier dato sensible y software con licencia haya sido removido o 
sobrescrito con seguridad antes de la eliminación. 
 
ISO 9.2.7     Retiro de la propiedad 
El equipo, información o software no debe ser sacado fuera del local 
sin autorización. 
 
 Verificación  de la utilización  de controles para desastres 
naturales e inducidos 
 
Análisis del cuestionario “Verificación de  la  utilización  controles    
para desastres naturales e inducidos”: 
 
Al analizar las respuestas a las diversas fuentes aplicadas en cuanto 
al nivel de seguridad para desastres naturales e inducidos se concluyó 




debido a que la organización no ha tomado medidas para minimizar los 
riesgos en caso de algún desastre natural o inducido. Además no 
cuentan con alarmas que detecten fuego, calor o humo ni alarmas para 
detectar fugas de agua ni condiciones anormales en el cuarto de 
servidores. 
 
El piso del cuarto de servidores es propenso a la propagación de un 
incendio en caso este se de ya que esta revestido de una alfombra 
sintética. 
En lo que se han preocupado y tienen bien controlado es en las fechas 
de vencimiento para la utilización de extintores de incendios, cada área 
de la organización cuenta con sus respectivos extintores y el personal 
está capacitado para hacer uso de éstos. 
 
El cuarto de servidores cuenta con ventilación, aire acondicionado y 
calefacción con lo cual se evita el daño en los dispositivos. 
 
La limpieza que se da en las instalaciones de la organización es de 
manera constante lo cual evita el deterioro y daño en los dispositivos de 
red. 
 
Entonces se concluyó que la organización cumple mínimamente con el 
siguiente estándar: 
 
ISO 9.1.4      Protección contra amenazas externas y 
ambientales 
Se debe designar y aplicar protección física del fuego, inundación, 
terremoto, explosión, malestar civil y otras formas de desastre natural o 
humano. 
 
 Verificación de la utilización de controles para la falta de 
suministro de energía eléctrica 
 




punto concluimos que cumple excelentemente. Porque cada servidor 
cuenta con un UPS, para dar continuidad al negocio en caso haya 
ausencia de suministro de energía. 
 
 Verificación  de  controles  para  la  regulación  de  fluido  de  
energía eléctrica. 
 
Al analizar las respuestas a las diversas fuentes aplicadas para este 
punto concluimos que cumple excelentemente ya que todos los 
equipos de red cuentan con un supresor de picos, un estabilizador de 
corriente para evitar el daño en los equipos en caso se de alguna 
variación en la corriente. 
Se concluyó que la organización cumple excelentemente con el 
estándar: 
ISO 9.2.2     Suministro eléctrico 
Se deberían proteger los equipos contra fallos de energía u otras 
anomalías eléctricas en los equipos de apoyo. 
 
 Verificación de la existencia de planes de contingencia 
 
La organización no cuenta con Planes de contingencia, en caso de 
ocurrencia de algún desastre ya sea natural o inducido, la organización 
no esta preparada para continuar con el desarrollo de manera normal de 
sus actividades. 
 
Se concluyó que la organización no cumple con los 
estándares: 
 
             ISO14.1Aspectos de la gestión de continuidad del negocio 
 
ISO 14.1.1 Incluyendo la seguridad de información en el proceso de 
gestión de la continuidad del negocio 
Se debería instalar en toda la organización un proceso de gestión para el 




de  la organización   que   trate   los requerimientos en la seguridad de 
información necesarios para la continuidad del negocio. 
 
ISO 14.1.2  Continuidad del negocio y evaluación de riesgos 
Los  eventos  que  pueden  causar  interrupciones  a  los  procesos  de  
negocio deben ser identificados,  junto  con  la  probabilidad  e  
impacto  de  dichas interrupciones  y  sus consecuencias para la 
seguridad de información. 
 
ISO 14.1.3      Redacción  e  implantación  de  planes  de  
continuidad  que incluyen la seguridad de información 
Se deberían desarrollar planes de mantenimiento y recuperación de las 
operaciones   del negocio, para asegurar la disponibilidad de información 
al nivel y en las escalas de tiempo requeridas, tras la interrupción o la 
falla de sus procesos críticos. 
 
ISO 14.1.4 Marco de planificación para la continuidad del negocio 
Se debería mantener un esquema único de planes de continuidad del 
negocio para asegurar que dichos planes son consistentes, para tratar 
los requisitos de seguridad y para identificar las prioridades de prueba y 
mantenimiento. 
 
 Verificación del Proceso de respaldo, gestión y recuperación 
                      de datos 
 
El respaldo de la información se realiza de manera periódica en la 
ciudad de Lima donde se encuentran ubicados algunos de los 
servidores y en la ciudad de Arequipa se realizan  copias de seguridad 
en CDs de los servidores que se encuentran aquí, pero estas copias no 
son generadas con regularidad. 
 
Los locales donde se almacena toda esta información cuenta con 





Se concluyó que la organización que no cumple con el estándar: 
 
ISO 10.5.1      Recuperación de la información 
Se   deberían   hacer   regularmente   copias   de   seguridad   de   toda   
la información   esencial   del negocio y del software, en concordancia 
con la política acordada de recuperación. 
 
 Verificación de la existencia de Políticas para la seguridad  
       Informática 
 
La organización no cuenta con políticas de seguridad física, por lo que 
es vulnerable a un sabotaje, robo, y accesos no autorizados. 
 
Se concluyó que la organización no cumple con los estándares 
siguientes: 
 
ISO 5.1 Documento de política de seguridad de la información 
La  gerencia  debería  aprobar,  publicar  y comunicar  a todos los 
empleados, en   la   forma adecuada, un documento de política de 
seguridad de la información. 
 
ISO 5.1.2  Revisión y evaluación 
La política de seguridad debe ser revisada en intervalos  planificados o si 
cambios significantes ocurren con el fin de asegurar su uso continuo, 
adecuación y efectividad. 
 
ISO 6.1.8        Revisión independiente de la seguridad de la 
información. 
El alcance de la organización para gestionar la seguridad de información y 
su implementación (objetivos   de   control,   controles,   políticas,   
procesos   y procedimientos   para   seguridad   de información)   deben   
ser   revisados independientemente   en   intervalos   planificados   o   





4.2.5.2. Interpretación de la Seguridad Lógica 
 
 Accesos no autorizados 
 
Análisis de las respuestas del cuestionario sobre “Verificación de 
accesos a la red”: 
Al analizar las respuestas al cuestionario se observó que se cumple 
con casi con todas las normas y políticas con las que cuenta la 
empresa, pero se encontró  que en  algunos  casos  mas    dos  
personas  comparten  un  mismo equipo, lo que podría llevar a que 
se altere la confidencialidad de los datos, también se encontró que 
no se les instruye a los usuarios a que guarden secreto sobre su 
contraseña personal, lo cual nos podría llevar  a un escenario de 
suplantación de identidad. 
 
Se concluyó que la organización no cumple con el siguiente 
estándar: 
 
ISO 11.3.1 Uso de contraseñas 
Los  usuarios  deberían  seguir  buenas  prácticas  de  seguridad  
para  la selección y uso de sus contraseñas. 
 
Al analizar el cuestionario “Verificación de permisos de usuarios de 
acceso a la red” se concluyó: 
 
Que falta más seguridad en este punto de parte de la empresa 
porque se pudo observar que no se tienen procedimientos 
establecidos para determinar los accesos  a  la  red  de  los  
usuarios,  y  tampoco  existe  coherencia  entre  las políticas de 
control de accesos y los requerimientos de seguridad   lo que podría 
llevar a que se atente contra la integridad de los datos. 






ISO 11.1.1 Política de control de accesos 
Una política de control de acceso debe ser establecida, 
documentada y revisada  y  debe  estar  basada  en  los  
requerimientos  de  seguridad  y  del negocio. 
 
ISO 11.4.1 Política de uso de los servicios de la red 
Los usuarios sólo deberían tener acceso directo a los servicios para 
los que estén autorizados de una forma específica. 
 
Análisis  del  cuestionario  “Verificación  del  registro  de  
usuarios   por ubicación y horario de ingreso a la red” 
 
Al analizar este cuestionario se obtuvo que cumple casi 
satisfactoriamente con los controles, pero se observó que algunos 
usuarios cuentan con recursos de red que no necesitan para cumplir 
con su trabajo, es decir, tienen más recursos de los que necesitarían. 
 
Análisis del cuestionario “Verificación de directorios activos” 
 
Se observó que cumple casi satisfactoriamente, pero se recalca que 
cuando los usuarios dejan su lugar de trabajo por algún momento, 
esta no es bloqueada por parte de ellos, lo que podría llevar a que 
otro usuario modifique su información cayendo en un problema de 
confidencialidad e integridad. 
 
Se concluyó que la organización no cumple con el siguiente 
estándar: 
ISO 11.5.5 Desconexión automática de sesiones 
Las sesiones se deberían desactivar tras un periodo definido de 
inactividad. 
 
 Amenazas lógicas a la red 
Análisis del cuestionario “Verificación de dispositivos de control de 




Se observó que no se tiene ningún cuidado con los puertos que 
utilizan las computadoras, esto nos llevaría a tener problemas de 
intrusos en nuestra red, pues se tienen demasiados puertos abiertos, 





Fig. Nº. 4.2.5.2 Testeo de Puertos a Servidor de datos 





Fig. Nº. 4.2.5.3 Testeo de Puertos a Servidor ISA  
Fuente: Elaboración propia 
 
 
Fig. Nº. 4.2.5.4 Testeo de puertos a 






Fig. Nº. 4.2.5.5 Testeo de puertos a Servidor Micros 
Fuente: Elaboración Propia. 
 
Análisis del cuestionario “Verificación del uso de 
antivirus” 
 
Se observó que no se tiene mucha preocupación en este punto, 
pues algunas máquinas  han  sufrido  ataques  de  virus  porque  no  
se  tiene  un  control adecuado, ni una capacitación adecuada a los 
usuarios sobre como evitar infecciones de virus en las maquinas. 
 
Se concluyó que la organización no cumple con el estándar 
siguiente: 
 
ISO 10.4.1 Medidas y controles contra software  malicioso 
Se deberían implantar controles para detectar el software   




para concientizar a los usuarios. 
 
Análisis del cuestionario “Verificación de la protección de la 
información a través de todos los tipos de comunicación de datos” 
Se observó que en lo que respecta a conexiones inalámbricas, no 
cuentan con ninguna seguridad pues no hay procedimientos para el 
uso de comunicaciones inalámbricas, ni se protege por contraseña 
las conexiones, lo que conlleva a que la red sea demasiado 
vulnerable a ataques por parte de personas ajenas a la institución. 
 
Además tampoco se utiliza ninguna técnica de encriptación para 
guardar la confidencialidad de los datos ni se utiliza la firma 
electrónica. 
 
ISO 10.8.1 Políticas y procedimientos para el intercambio de 
información y software 
Se deberían establecer políticas, procedimientos y controles 
formales de intercambio con el fin de proteger la información a 
través de todos los tipos de instalaciones de comunicación. 
 
ISO 12.3.1 Política de uso de los controles criptográficos 
La  organización  debería  desarrollar  e  implementar  una  
política  de  uso de las medidas criptográficas para proteger la 
información. 
 
 Utilización de firewall. 
 
Análisis del cuestionario “Verificación del uso de firewall” 
Al analizar dicho cuestionario se observó que cumple 
satisfactoriamente  con todas las normas. 
 
Análisis del cuestionario “Verificación de la documentación y 





Se observó que en caso falle el sistema no hay forma de 
recuperarse después pues no cuenta   con manuales de 
recuperación del sistema, pero lo más resaltante es que no se 
controlan los cambios en los sistemas y en los dispositivos de red, 
incumpliendo con la norma: 
 
  ISO 10.1.2 Gestión de Cambios 
Se deberían controlar los cambios en los sistemas y    recursos de 
tratamiento de información. 
 
 






Tabla 4.2.5.3. Reporte de Auditoría 
Fuente: elaboración propia 
 
 
4.2.6. Etapa 6: Elaboración del Plan de Mejoras 
 
En esta etapa se procederá a realizar el plan de mejoras de acuerdo al 
reporte de auditoría  obtenido en la etapa anterior. Este plan permitirá a la 
organización tener un mejor control de seguridad en su red y subsanar los 
errores que puedan encontrarse. 
 
El plan de mejoras debe contener lo siguiente: 
 
1.   Identificación de la Entidad Auditada 
Hotel Libertador Ciudad de Puno. 
 
2. Plan de mejoras para la seguridad Física: 
 
RECOMENDACION DEFICIENCIA 
No se cuenta con un 
plano de datos de red, y 
los planos de agua y luz 
no están en formato 
digital 
Se debe elaborar un plano del tendido de la red de datos de la organización 
y pasar a formato digital los planos de agua y luz 
Se encontró deficiencias 
en cuanto al tendido de 
red 
Se debe rotular los cables del tendido de red, para poder identificarlos en 
caso ocurra alguna emergencia. 
Se debe poner canaletas a todos los recorridos del cableado de red para 
evitar un acceso no autorizado y evitar su deterioro 
 
Se debe aplicar las siguientes normas 
ISO 9.2.3  Seguridad del cableado 
Se   debería   proteger   contra   interceptaciones   o   daños   el cableado   de   
energía   y telecomunicaciones que transporten datos o soporten servicios de 
información. 
 
Falta de control para el 
acceso no autorizado 
 
Se debe aplicar las siguientes normas 
ISO 9.1.3 Seguridad de oficinas, despachos y recursos 
 La seguridad física para oficinas, despachos y  recursos debe ser 
asignada y aplicada. 
 
ISO 9.1.5  El trabajo en las áreas seguras 
Se debería diseñar y aplicar protección física y pautas para  rabajar en áreas 
seguras. 
 
ISO 9.1.6  Acceso público, áreas de carga y descarga 
Se deberían controlar las áreas de carga y descarga, y si es posible, aislarse 






ISO 9.2.1   Instalación y protección de equipos 
El equipo debería situarse y protegerse para reducir el riesgo de amenazas 
del entorno, así como las oportunidades de accesos no autorizados. 
 
ISO 9.2.4  Mantenimiento de equipos 
Los equipos deberían mantenerse adecuadamente para asegurar su continua 
disponibilidad e integridad. 
 
ISO 9.2.5 Seguridad de equipos fuera de los locales de la organización 
Se debe aplicar  seguridad a  los equipos que se encuentran fuera de los 
locales de  la  organización tomando en cuenta los diversos riesgos  a  
los que se está expuesto. 
 
ISO 9.2.6 Seguridad  en  el  rehúso  o  eliminación  de equipos 
Todos los elementos del equipo que contengan dispositivos de 
almacenamiento deben ser revisados con el fin de asegurar que cualquier 
dato sensible y software con licencia haya sido removido o sobrescrito con 
seguridad antes de la eliminación. 
 
ISO 9.2.7  Retiro de la propiedad 
El equipo, información o software no debe ser sacado fuera del local sin 
autorización. 
 
Falta de dispositivos de 
soporte para controlar 
algún tipo de desastre 
Se debe aplicar la siguiente norma  
ISO 9.1.4       Protección   contra   amenazas   externas   y ambientales 
Se debe designar y aplicar protección física del fuego, inundación,  terremoto,  
explosión,  malestar  civil  y  otras formas de desastre natural o humano. 
 
No cuenta con un plano 
de contingencia 
Se debe aplicar la siguiente  norma: 
 
ISO14.1  Aspectos de la gestión de continuidad del negocio  
 
ISO 14.1.1    Incluyendo   la   seguridad   de  información   en   el   
proceso  de  gestión  de  la continuidad del negocio 
Se debería instalar en toda la organización un proceso de gestión para el 
desarrollo   y el mantenimiento  de la continuidad del     negocio   a    través   
de   la  organización  que   trate    los  requerimientos  en   la      seguridad   de   
información    necesarios     para    la  continuidad del negocio. 
  
ISO 14.1.2    Continuidad  del  negocio  y  evaluación  de riesgos 
Los   eventos   que   pueden   causar   interrupciones   a   los procesos  de  
negocio  deben  ser identificados,   junto   con   la probabilidad e impacto de 
dichas interrupciones y sus consecuencias para la seguridad de información. 
 
ISO 14.1.3      Redacción   e   implantación   de   planes   de continuidad 
que incluyen la seguridad de información 
Se  deberían  desarrollar  planes  de  mantenimiento  y recuperación  de  las  
operaciones  del negocio, para asegurar la disponibilidad de información al nivel 
y en las escalas de tiempo requeridas, tras la interrupción o la falla de sus 
procesos críticos. 
 
ISO 14.1.4      Marco de planificación para la continuidad del negocio 
Se debería mantener un esquema único de planes de continuidad del negocio  
para asegurar que dichos planes son consistentes, para tratar los requisitos de 
seguridad y para identificar las prioridades de prueba y mantenimiento 
No cuenta con políticas 
de seguridad informática 
Se debe aplicar las siguientes normas: 
ISO 5.1   Documento de política de seguridad de la información 
La  gerencia  debería  aprobar,  publicar  y  comunicar  a  todos los empleados, 






ISO 5.1.2   Revisión y evaluación 
La política de seguridad debe ser revisada en intervalos planificados  o  si  
cambios significantes ocurren con el fin de asegurar su uso continuo, 
adecuación y efectividad. 
 
ISO 6.1.8        Revisión independiente de la seguridad de la información. 
El alcance de la organización para gestionar la seguridad de información y su 
implementación (objetivos   de   control, controles,     políticas,     procesos    y    
procedimientos    para seguridad    de información)    deben    ser    
revisados independientemente   en   intervalos   planificados   o   cuando 
cambios significativos a la puesta en marcha de la seguridad ocurran. 
 
No existe un calendario 
de mantenimiento de 
dispositivos de red 
Se debe tener un calendario para la realización de mantenimientos para 
evitar deterioros de los dispositivos y para tener un mejor control acerca 







3.      Plan de mejoras para la seguridad lógica: 
 
 
Falta de control en el uso 
de contraseñas 
 Se debe aplicar las siguientes normas: 
ISO 11.3.1 Uso de contraseñas 
Los      usuarios      deberían     seguir     buenas    prácticas    de 
seguridad para la selección y uso de sus contraseñas. 
 
ISO 11.2.3 Gestión de contraseñas de usuario 
Se debería controlar la asignación de contraseñas por medio de un proceso 
de gestión formal. 
 
ISO 11.2.1 Registro de usuarios 
Se debería formalizar un procedimiento de registro de altas y bajas de 
usuarios para garantizar el acceso a los sistemas y servicios de información 
multiusuario. 
Falta de control en las 
políticas de acceso 
Se debe aplicar las siguientes normas: 
ISO 11.4.1 Política de uso de los servicios de la  red 
 Los usuarios sólo deberían tener acceso directo a los servicios para los que 
estén autorizados de una forma específica. 
 
ISO 11.4.2   Autentificación   de   usuario   para  conexiones externas. 
Se deben utilizar métodos apropiados de autentificación para controlar el 
acceso de usuarios remotos. 
 
ISO 11.1.1 Política de control de accesos 
Una política de control de acceso debe ser establecida, documentada y 
revisada y debe estar basada en los requerimientos de seguridad y del 
negocio. 
 
ISO 11.6.1 Restricción de acceso a la información 
Se debería dar acceso a la información y a las funciones del sistema de 
aplicaciones sólo a los usuarios  de  éste,  incluido el  personal  de  apoyo,  
de  acuerdo  con  una  política  de control de accesos definida. 
Falta de bloqueo de 
sesión por parte del 
usuario al ausentarse por 
parte del trabajo 
Se debe aplicar las siguientes normas: 
ISO 11.3.2 Equipo informático de usuario desatendido 
Los usuarios deberían asegurar que los equipos informáticos desatendidos 





ISO 11.5.5 Desconexión automática de sesiones 
Las sesiones se deberían desactivar tras un periodo definido de inactividad. 
 
ISO 11.5.6 Limitación del tiempo de conexión 
Las   restricciones   en   los   tiempos   de   conexión   ofrecen seguridad 
adicional para aplicaciones de alto riesgo. 
 
No cuenta con seguridad 
en la administración de 
los puertos 
Se debe dejar únicamente abiertos los puertos que se utilicen y sean 
necesarios, manteniendo cerrados el resto. 
 
Se encontró deficiencias 
en el uso de antivirus 
Se debe aplicar la siguiente norma: 
ISO 10.4.1   Medidas  y  controles   contra  software malicioso 
 Se  deberían  implantar  controles  para  detectar  el  software malicioso   y  
prevenirse  contra   él,  junto  a  procedimientos adecuados para concientizar 
a los usuarios. 
No cuenta con seguridad 
en las conexiones 
inalámbricas 
Se debe aplicar las siguientes normas: 
ISO 10.8.1 Políticas  y   procedimientos   para   el intercambio de 
información y software 
Se deberían establecer políticas, procedimientos y controles formales de 
intercambio con el fin de proteger la información a través de todos los tipos 
de instalaciones de comunicación. 
 
ISO 10.8.2 Acuerdos de Intercambio 
Los acuerdos deben ser establecidos para el intercambio de información 
y software entre la organización y terceros. 
 
ISO 11.4.6   Control    de    conexión    a     las    redes 
Los requisitos de la política de control de accesos para redes compartidas, 
sobre todo para las que atraviesan las fronteras de la organización, se 
deberían basar en los requisitos de las aplicaciones del negocio. 
No cuenta con manuales 
de recuperación de 
sistemas 
Se debe aplicar la siguiente norma: 
ISO 10.1.2    Gestión   de    Cambios 






















Una vez finalizado el trabajo de investigación se tienen como conclusiones 
las siguientes: 
 
 El sistema con el que trabaja el hotel LIBERTADOR no garantiza 
confianza en cuanto a la veracidad y consistencia de la información, ya 
que se deben realizar muchos procesos de forma manual, lo cual 
retrasa la ejecución de las actividades en las diferentes áreas del hotel 
pudiendo generarse errores. 
 
 La consecución de un nivel de madurez mayor al actual en  base  a  
los  objetivos de control del marco referencial de auditoría se logrará  a  
través de  la  aplicación del  plan  de  acción planteado en la presente 
tesis. 
 
 Si   bien  existe  un  plan  de  acción  a  seguir,  hay que tener en 
cuenta que debe haber un enfoque de mejora continua, es decir; un 
proceso  evolutivo, cuya consolidación demandará esfuerzo y tiempo, 
siendo el avance de la tecnología  de  la  información uno de los 
factores que marcará la pauta para lograrlo. 
 
 Existe   una  gran  cantidad  de  herramientas   computarizadas  de  
apoyo  a  la   función de auditoría, su adecuada utilización puede 
redundar en significativos beneficios para las organizaciones, siendo 
de especial relevancia una adecuada selección conforme a los 






Una vez realizada la ejecución de la auditoría informática se recomienda lo 
siguiente: 
 
 Aplicar el plan de acción planteado como resultado de este proyecto. 
 Alinear   los  objetivos  estratégicos  con  las  políticas que se tiene 
planteadas en el      modelo   de    auditoría   en    redes   computacionales,  
y  a  su  vez  monitorear   el   cumplimiento de los mismos. 
 Concientizar al personal y  a  la  alta  dirección   del hotel libertador de la 
ciudad   de  Puno,   sobre   la   importancia   y    el   valor   que    posee     la      
tecnología      de información. 
 Según la experiencia adquirida en el presente proyecto, se considera 
importante que el personal tanto del área de sistemas como de auditoría 
interna, y la alta dirección reciban una inducción en la metodología de 
auditoría informática, para que su aplicación sea más productiva y los 
resultados de la evaluación sean elementos de juicio para toma de 
decisiones. 
 En la planificación de la auditoría informática es necesario identificar 
correctamente los elementos que intervienen, de modo que se tenga una 
visión global y concreta de los objetivos de evaluación del proceso de 
auditoría. 
 Un elemento muy importante en el éxito de una auditoría es el tiempo 
asignado para la planificación de la misma, pues en esta fase se identifican 
las directrices de su realización, por ello se recomienda tomar en cuenta 
variables como el tamaño de la organización, la cantidad de procesos a 
evaluar, la metodología a utilizar, conformación del equipo auditor, entre 
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CUESTIONARIO PARA EVALUAR EL CONTROL INTERNO DEL HOTEL LIBERTADOR DE LA 
CIUDAD DE PUNO 
 
¿Por qué cree que es necesario realizar una auditoría de seguridad en redes en su 
empresa? 
Es necesario porque de esta manera se podría identificar los errores que pueda tener la 
red con respecto a la seguridad, además reducir el riesgo que podría existir por clientes 
insatisfechos, con lo cual se evitaría una pérdida económica. 
 
¿Siente que la seguridad en las redes computacionales de su organización es 
insuficiente? Y ¿Por qué? 
Si, es insuficiente, porque se caen los servidores, la red se vuelve lenta a pesar de que no 
hay muchos usuarios en la red en un momento determinado, porque cualquier usuario  
podría  tener  acceso  a  todos  los  sistemas  de  la  empresa,     por  el incumplimiento 
por parte de los usuarios a las políticas de seguridad implantadas. 
 
¿De qué forma afecta las fallas en la red a los usuarios? 
Los usuarios toman más tiempo de lo necesario en realizar sus funciones, se siente un 
ambiente tenso, afecta en las relaciones laborales además provoca clientes insatisfechos 
por el rubro de la empresa. 
 
¿Cuenta con medidas de seguridad físicas para el acceso a los dispositivos de red? 
No, los servidores se encuentran muy desprotegidos y cualquier persona tiene acceso a 
ellos, además las condiciones físicas no son las adecuadas. 
 
¿Cuáles son los antecedentes de la empresa? 
Hoteles Libertador Perú pertenece a Inversiones Nacionales de Turismo S.A. – INTURSA, 
empresa líder del sector turismo que inició sus actividades en el año 1976 con el hotel 
Libertador del Cusco, bajo la franquicia de Marriott International Corp. Dos años más tarde 
culminó el contrato de franquicia y tomó la denominación de Hotel Libertador Cusco; ahora 
el Libertador Palacio del Inca. El año 1986 se adquirió el Hotel Suites del Golf, actualmente 
Libertador San Isidro Golf en Lima. El año 1995, con ocasión de la privatización de los 
hoteles de turistas del Perú, se adquirieron  los  hoteles  de Arequipa  y  Trujillo  (Libertador  
Ciudad  Blanca  y Libertador Plaza Mayor respectivamente), y por último, el año 1997 se 




ciudad de Puno.  El año 2005 se adquirió el hotel Inka Land Valle Sagrado que ahora se 
denomina Hotel Libertador Tambo del Inka ubicado en la ciudad de Urubamba, con lo cual 
tendríamos en nuestra propiedad 6 hoteles. 
 
Desde el año 2001, los hoteles de categoría 5* (Arequipa, Puno y Cusco) se encuentran 
afiliados a la cadena Summit Hotels & Resorts. 
 
El hotel fue construido en el año 1940 con un estilo republicano. Fue operado hasta los 
años 70 por la Corporación Hotelera del Perú, siendo reemplazada por la empresa Entur 
Perú hasta 1995. 
Ese  mismo año,  el 04 de abril,  comienza la  adquisición  y operación  del Hotel 
Libertador de la Ciudad de Puno bajo la Cadena  de Hoteles Libertador. Después  de una 
inversión considerable en la remodelación total, hoy cuenta con la más moderna 
infraestructura  e  instalaciones,  que  nos  permite  ser  la  mejor  alternativa  de alojamiento 
en la Ciudad de Puno. 
 
¿Cuales es la misión y visión de la empresa?  
Misión 
Brindar a cada huésped una experiencia única que le permita sentir lo mejor de nuestro 
país: la magia de su cultura y   su incomparable gastronomía; a través de colaboradores 
que, cuidando cada detalle, hacen que la experiencia sea inolvidable. 
 
Visión 
Liderar la industria Hotelera en el Perú con presencia en los principales destinos 
turísticos del país con hoteles singulares. 
Ser  el  punto  de  referencia  para  la  formación  de  profesionales  hoteleros  y 
gastronómicos. Ser la primera empresa hotelera peruana en expandirse en el exterior. 
 
¿Cuenta con manuales de funciones de personal? 
    Si,  
 
¿Cuenta con manuales de funcionamiento de sistemas? 
     Si 
 
¿Cuenta con planes de seguridad? 





¿Cuenta con planes de contingencia? 
     No 
¿Cuenta con planes de expansión? 
      No. 
 
¿Tiene registros de ocurrencia de fallas en la red? 
      No. 
 
¿Tiene registros de ocurrencias de fallas en dispositivos de red? 
      No. 
 
¿Cuenta con registros de número de equipos, localización y  características de los 
equipos instalados? 
      Si 
 
¿Cuenta con registros de fechas de instalación de los equipos y planes de 
instalación? 
      No. 
 
¿Cuenta con contratos vigentes de compra de dispositivos de    red? 
     No 
 
¿Cuenta con contratos vigentes de renta de    dispositivos de red? 
      Si.  
 
¿Cuenta con contratos vigentes de servicios de mantenimiento de dispositivos de 
red? 
      Si. 
 
¿Cuenta con contratos vigentes de seguros de  dispositivos de  red?. 
       No 
 
¿Cada cuanto tiempo se capacita el personal de informática? 
La capacitación se da cuando se instala un nuevo sistema. 
 
¿Qué grado académico tiene el encargado de sistemas? 
Bachiller en Ingeniería de Sistemas 
 
 
 
